Kobyika, dnia: 30.11.2022 roku

Zarzadzenie Dyrektora Miejskiej Biblioteki Publicznej w Kobylce
nr 17/2022
z 30 listopada 2022 roku
w sprawie wprowadzenia Polityki Bezpieczenistwa Danych Osobowych
w Miejskiej Bibliotece Publicznej w Kobylce.

Na podstawie Art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizyeznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzgdowy Unii Europejskiej | L 119/1) dalej RODO, zarzadzam co

nastepuje:

§1

Wprowadzam Polityke Bezpieczeristwa Ochrony Danych Osobowych, ktérej tresé stanowi

zatgeznik nr 1 do niniejszego zarzadzenia.
§2

Zobowigzuj¢ pracownikéw Miejskiej Biblioteki Publicznej w Kobylce do zapoznania sie z

trescig zalgcznika nr 1 do niniejszego zarzadzenia
§3

Zobowigzuje wszystkich pracownikéw do przestrzegania Polityki Bezpieczenstwa pod grozba
sankcji przewidzianych przepisami prawa.

§4

Zarzgdzenie nr 21/2021 Dyrektora Miejskiej Biblioteki Publicznej w Kobylce z dnia:
25.11.2021 roku dotyczace wprowadzenia Polityki Bezpieczenistwa Danych Osobowych
Miejskiej Biblioteki Publicznej w Kobylce traci moc.

§4
Zarzadzenie wehodzi w zycie z dniem podpisania.

---------------------------
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Zalgcznik nr 1 do Zarzadzenia nr 17/2022
Dyrektora MBP w Kobylce z dnia 30.11.2022 r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Miejskiej Biblioteki Publicznej w Kobylce

Zatwierdzonal3 kwietnia 2022
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DEFINICIE I SKROTY

Administrator Danych/ Administrator Danych Osobowych/ ADO - Administratorem danych
osobowych jest Miejska Biblioteka Publiczna w Kobyice przy ul. Le$na 8 lokal 0.3 05-230 Kobyika, (dalej:
Biblioteka lub MBP), ADO reprezentowany jest przez Dyrektora Biblioteki (dalej: Dyrektor).

Administrator Systemu (AS) - dedykowana osoba lub zespdt oséb do obstugi informatycznej Miejska
Biblioteka Publiczna w Kobyice. Moze to by¢ osoba z firmy zewnetrznej, z ktérg MBP zawart umowe na
$wiadczenie takich ustug, lub pracownik IT w MBP

Dane Osobowe — dane osobowe w rozumieniu art. 4 RODO, przetwarzane przez Biblioteke tj. wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktdrej dane
dotycza").

Dane wrazliwe/szczegédlnie chronione - dane o szczegdinym charakterze opisane w art. 9 i 10
RODO.

Dyrektor — Dyrektor Migjska Biblioteka Publiczna w Kobyice.

Incydent ciagtoséci dziatania — zdarzenie, ktére moze wystapi¢ i prowadzi¢ do zaktécenia zdolnos¢
organizacji do kontynuacji $wiadczenia przez nig ustug na akceptowalnych, zdefiniowanych poziomach.

Inspektor Ochrony Danych (IOD) lub Osoba nadzorujgca — Osoba wyznaczona przez
Administratora danych zgodnie z Art. 37 RODO lub osoba wyznaczona przez Administratora danych
majaca w obowigzkach nadzorowanie systemu ochrony danych osobowych w Bibliotece, ktérego zasady
zostaty opisane w niniejszej polityce.

Identyfikator uzytkownika - cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Hasto — ciag znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

Organ nadzorczy — Urzad Ochrony Danych Osobowych, niezalezny organ publiczny ustanowiony w
celu kontroli realizacji przepiséw o ochronie danych osobowych, na czele, ktérego stoi Prezes Urzedu
Ochrony Danych Osobowych.

Podmiot przetwarzajacy — Podmiot, ktéremu Biblioteka powierzyta dane osobowe, ktdrych jest
administratorem do przetwarzania na podstawie umowy powierzenia przetwarzania danych osobowych.

Polityka bezpieczeristwa — niniejsza polityka bezpieczeristwa danych osobowych;

Powierzenie przetwarzania danych osobowych - przekazanie danych osobowych przez Biblioteke,
dla realizacji celéw wiasnych spétki na podstawie umowy powierzenia przetwarzania danych osobowych.

Pracownik — osoba wykonujgca prace pod nadzorem Administratora danych na podstawie formalnych
ustalei (osoba pracujaca (na podstawie stosunku pracy) oraz wspétpracujaca (na podstawie zlecenia,
umowy o dzieto, lub innego rodzaju umowy cywilnoprawnej (UCP)).

Informatyk, Pracownik IT, ASI - dedykowana osoba do obstugi informatycznej Biblioteki. Moze
to by¢ dedykowana osoba z firmy zewnetrznej, z ktéra Biblioteka zawarto umowe na Swiadczenie takich

ustug.
Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych —w sposdb  zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,



przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

Rozporzadzenie 2016/679, RODO - Rozporzadzenie Parlamentu Europejskiego I Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamoéci podmiotu.

Uzytkownik — osoba fizyczna korzystajaca z systemow teleinformatycznych  stuzacych
do przetwarzania danych osobowych, ktérych administratorem jest Biblioteka.

Zabezpieczenie danych w systemie informatycznym - wdrozenie | eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrong danych przed ich nieuprawnionym
przetwarzaniem a w szczegdlnosci:

* Rozliczalnos¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi.

¢ Integralno$¢ danych — wiaéciwo$c zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

e Poufnosé danych - wiasciwoéé zapewniajaca, ze dane nie s3 udostepniane nieupowaznionym
podmiotom.

* Dostepnos¢ - wiasciwos¢ polegajacg na tym, ze dane sg dostepne dla osoby upowaznionej
we wlasciwym momencie.

Zasada rozliczalnoséci, Rozliczalnos$¢ - obowigzek przestrzegania zasad ochrony danych i zdolnos¢
do wykazania tego poprzez wdrozenie wewnetrznych mechanizméw i procedur.

Zastepca Inspektora Ochrony Danych — Osoba wyznaczona przez Administratora danych do
zastgpienie inspektora Ochronny Danych w przypadku absencji lub nieobecnoéci.

Zgoda osoby, ktérej dane dotycza - o$wiadczenie woli, ktdrego treécia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oéwiadczenie. Zgoda nie moze by¢ domniemana
lub dorozumiana z oswiadczenia woli o innej tresci a takze faczona z innymi oéwiadczeniami woli.



WPROWADZENIE

Biblioteka jest samorzadowg instytucja kultury posiadajaca osobowos¢ prawna, dziatajaca na podstawie
statutu. Podstawowym celem Biblioteki jest zaspokajanie potrzeb oswiatowych, kulturalnych i
informacyjnych ogdtu spoteczenstwa. Biblioteka gromadzi, opracowuje, przechowuje i chroni materiaty
biblioteczng. Obstuguje czytelnikéw prowadzi dokumentacje biblioteczng i upowszechnia czytelnictwo.

Biblioteka zlokalizowane jest w budynkach:
e 05-230 Kobytka, ul. Lesna 8 lokal 0.3 05-230 Kobyitka - budynek Biblioteki.
Gtoéwne systemy informatyczne uzywane w Bibliotece to:

e Strona http://bibliotekakobylka.stronakultury.pl/ gdzie s publikowane informacje o biezacej
pracy biblioteki w tym wizerunek osob ktére wyrazity zgode;

e Biuletyn informacji publicznej;
Oficjalna strona na Facebooku https://www.facebook.com/BibliotekawKobylce/ gdzie sg
publikowane informacje o biezacej pracy biblioteki w tym wizerunek osdb ktdre wyrazity zgode;
Oprogramowanie Mateusz — opracowywanie, wprowadzanie i wypozyczanie ksiegozbioru;
Oprogramowanie firmy Vulcan sp. z 0.0.- stuzacy do obstugi w zakresie kadr i ksiegowosci;

Dostep do systemow informatycznych i przetwarzanych tam danych osobowych majg wytacznie osoby
upowaznione przez Administratora danych.

Dostep do danych powierzonych do przetwarzania majg w szczegdlnosci:

1. Inspektor Ochrony Danych w zakresie petnionej funkcji;
2. Firma hostingowa (hosting i administracja kontami pocztowymi);
3. Urzad miasta Kobytka (umowy, zamdwienia publiczne);
4. Firmy obstugujace Biblioteke w zakresie niszczenia dokumentow;

Pefen wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania prowadzi I0D [wzdr w
zalaczniku nr 7 do Polityki bezpieczenstwal.

Niniejsza dokumentacja obowigzuje w catej Bibliotece i dotyczy wszystkich pracownikéw i podmiotow
wspotpracujgcych, bez wzgledu na miejsce wykonywanej pracy.

Organizatorem Biblioteki jest Gmina Kobytka.

Gmina ma dostep (a Biblioteka mu ten dostep zapewnia) do danych osobowych przetwarzanych w
Bibliotece w zwigzku z realizacjg swoich obowigzkéw wynikajgcych z przepiséw prawa.

Dostep Gminy do danych osobowych jest adekwatny do celu przetwarzania danych, co oznacza, ze
zakres udostepnianych danych przez Biblioteke musi by¢ odpowiedni (bez nadmiaru)
do celu przetwarzania (zasada minimalizacji danych)

Biblioteka moze przekazywa¢ gromadzone przez siebie dane osobowe w postaci papierowej
lub elektronicznej Gminie, jezeli takie dziatanie ma odpowiednig podstawe prawng oraz spetnione zostaty
wymogi bezpieczenstwa danych osobowych. Gmina jest obowigzany przetwarza¢ pozyskane od
biblioteki dane w sposdb zapewniajacy ich bezpieczenstwo.

Polityka Bezpieczefistwa zostata ustanowiona w celu zapewnienia zgodnosci z wymaganiami
a w szczegolnosci zapewnienia zgodnosci z zasadami podstawowymi RODO .



1) Zasada zgodnosci z prawem, ktéra stanowi, ze:
e dane przetwarzane sa wyfacznie na podstawie przestanek legalnosci (art. 6, 9 lub 8 RODO).
2) Zasada celowosci, ktora stanowi, ze:
e dane zbierane sy w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami.
3) Zasada minimalizacji danych, celowosci, ktéra stanowi, ze:
e dane przetwarza si¢ wylacznie w zakresie niezbednym do realizacji celu przetwarzania
okreslonym przy ich zbieraniu.
4) Zasada prawidlowosci przetwarzania, ktéra stanowi, ze:
® wdraza si¢ mechanizmy aktualizacji i weryfikacji poprawnoéci przetwarzanych danych
osobowych umozliwiajace korygowanie nieprawidtowych lub nieaktualnych danych.
5) Zasadja ograniczania przetwarzania, ktéra stanowi, ze:
® usuwa sie dane, ktorych nie moze przetwarza¢ (gdzie zidentyfikowano brak podstawy
prawnej ich przetwarzania).
6) Zasadq integralnosci i poufnosci danych osobowych,
e zapewnia sig bezpieczefistwo przetwarzanym danym osobowym stosujac podejscie oparte
na ryzyku

W tym celu wprowadza sie obowigzek bezposredniego stosowania powyzszych zasad przetwarzania
danych osobowych poprzez okreslenie stosownych procedur opisanych w niniejszej Polityce
bezpieczeristwa danych osobowych.

Polityka bezpieczenstwa dotyczy wszystkich Danych osobowych przetwarzanych w bibliotece,
niezaleznie od formy ich przetwarzania oraz od tego, czy dane sg lub moga byé przetwarzane w zbiorach
danych.

Polityka bezpieczenstwa jest przechowywana w wersji elektronicznej oraz w wersji papierowej w
siedzibie Administratora danych.

Wszelkie dowody na zgodnos¢ przetwarzania danych osobowych w postaci wypetnionych zatacznikow
do niniejszej polityki przechowywane moga by¢ zarbwno w  wersji  papierowej,
jak réwniez elektronicznej.

Polityka bezpieczeristwa moze by¢ udostepniana do wgladu osobom posiadajacym upowaznienie do
przetwarzania danych osobowych na ich wiosek, a takze osobom, ktérym ma zostaé nadane
upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej treécig. ,Wzdr
upowaznienia do przetwarzania danych osobowych” stanowi. Zatacznik nr 3 do Polityki
bezpieczenstwa

Odpowiedzialny za wdrozenie i utrzymanie Polityki bezpieczeristwa jest Dyrektor.

Za nadzor i monitorowanie przestrzegania Polityki bezpieczeristwa odpowiada Inspektor Ochrony
Danych.

Za stosowanie niniejszej Polityki bezpieczenstwa odpowiedzialni sa:

a) Biblioteka za posrednictwem Dyrektora;
b) Wszyscy czionkowie personelu biblioteki, w tym pracownicy i osoby/podmioty wspétpracujace
z Biblioteka na umowach cywilnoprawnych.



Biblioteka przetwarza dane osobowe zgodnie z RODO i aktualnie obowigzujgcymi przepisami prawa
krajowego regulujgcymi kwestie przetwarzania danych osobowych.

Niniejsza polityka Bezpieczenstwa dotyczy przetwarzania Danych Osobowych, na ktdre skiadaja sie:

a) Dane osobowe, ktérych administratorem w rozumieniu RODO jest Biblioteka, przetwarzane
przez Biblioteke osobiscie;

b) Dane osobowe, ktdrych administratorem w rozumieniu RODO jest biblioteka, powierzane przez
biblioteke podmiotom wspdtpracujacym (kontrahentom, partnerom, zleceniobiorcom itp.);

c) Dane osobowe przetwarzane przez Biblioteke na podstawie uméw o powierzenie przetwarzania
danych osobowych (Biblioteke wystepuje, jako podmiot przetwarzajacy).

Ilekro¢ w Polityce Bezpieczenstwa jest mowa o przetwarzaniu Danych Osobowych, dotyczy
to przetwarzania danych osobowych przez Biblioteke, pracownikdw i wspétpracownikéw Biblioteke oraz
inne osoby i podmioty na podstawie uméw zawartych ze Bibliotekg, w zwigzku z realizacja celéw
przetwarzania Danych Osobowych, o ktérych mowa w Polityce Bezpieczenstwa. :

Wszelkie zestawienia uzupetniajgce tres¢ dokumentu zebrano w postaci zatgcznikéw. Wykaz zatgcznikdw
i dokumentdw zwigzanych znajduje sie na koncu niniejszego dokumentu.

Struktura ochrony danych osobowych zapewnia kompleksowe i spéjne zarzgdzanie bezpieczenstwem

danych osobowych. W zakresie struktury wystepujg nastgpujgce role:

e Administrator danych w imieniu, ktérego wystepuje Dyrektor;

e Inspektor Ochrony Danych — osoba wyznaczona przez Dyrektora w celu nadzorowania przepisow
o ochronie danych osobowych;

¢ [nformatyk, Pracownik IT, Administrator Systemu (ASI) — Pracownik Urzedu Miasta Kobyika,
pracownik Biblioteki posiadajgcy odpowiednie kompetencje w obszarze IT lub podmiot zewnetrzny
$wiadczacy ustugi IT (biezace zarzadzanie i obstuga infrastruktury IT, nadzér nad, wdrozonymi
zabezpieczeniami, utrzymywanie systeméw Informatycznych);

e Koordynator — Osoba wyznaczona przez Dyrektora lub sam Dyrektor w celu nadzorowania plany
na wypadek wystapienia incydentu ciagtosci dziatania.

Na strukture dokumentacji sktadajg sie:

e Regulacje zewnetrzne, a w szczegdlnosci przepisy prawa powszechnie obowigzujgcego
w zakresie ochrony danych osobowych. Wykaz tych przepiséw, jak réwniez dokumentow
zewnetrznych (wytyczne, opinie w zakresie przetwarzania danych osobowych itp.) jest prowadzony
i aktualizowany przez 10D oraz udostepniany pracownikom i wspotpracownikom
w razie potrzeby.

e Regulacje wewnetrzne, w tym:

o Polityka bezpieczenstwa danych osobowych

o Procedury wykonawcze do polityki bezpieczerstwa danych osobowych
= Procedura podejscia opartego na ryzyku
= Procedury zarzadzania systemami informatycznymi stuzgcymi do przetwarzania

danych osobowych

= Procedury Ciggtosci dziatania

o Formularze, zatgczniki, wzory dokumentéw, klauzul, rejestrow.

Struktura dokumentaciji polityki bezpieczenstwa opisana jest na ponizszym rysunku:



Poiifyka bezpieczenstwa danych osobowych jest nadrzednym dokumentem regulujgcym podstawowe
zasady przetwarzania danych osobowych w Bibliotece.

Za przeglad i aktualizacje Polityki bezpieczenstwa danych osobowych odpowiedzialny jest I0D.

Za zatwierdzenie niniejszego dokumentu oraz dokumentow nizszego rzedu odpowiedzialny jest
Dyrektor.

Zmiana zatacznikéw do niniejszej polityki bezpieczeristwa nie wymaga zmiany samej polityki.

Wzory formularzy okreslone w niniejszej polityce moga byé prowadzone w wersji elektronicznej
z uzyciem aplikacji dedykowanej obstudze systemu ochrony danych osobowych pod
warunkiem, Zze systemy te odzwierciedlaja minimalny zakres informacji ustalony
w zatacznikach.

PODSTAWY PRAWNE

Podstawowe przepisy prawa w zakresie ochrony danych osobowych, majace wplyw na ksztatt niniejszej
dokumentacji to:

* Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)., dalej: RODO, Rozporzadzenie 2016/679.

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2018 r. poz. 1000), dalej
Ustawa.

: Ustawa o bibliotekach z dnia 27 czerwca 1997 r.

*  Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego w sprawie sposobu i trybu zaliczania
bibliotek do niektdrych bibliotek naukowych oraz ustalenia ich wykazu z dnia 2 kwietnia 2012 r.

Korhpletny wykaz aktéw prawnych, jak réwniez dokumentow zewnetrznych (wytyczne, opinie
W zakresie przetwarzania danych osobowych itp.) jest prowadzony i aktualizowany przez 10D
oraz udostgpniany pracownikom i wspétpracownikom w razie potrzeby [zatacznik nr 10].



PODEIJISCIE OPARTE NA RYZYKU

Ponizej przytoczone przyktady zdarzen stanowig wynik analizy najistotniejszych zagrozen i ryzyk
wynikajacych z przetwarzania danych osobowych w Bibliotece. W przypadku stwierdzenia zaistnienia
zdarzenia z ponizszego katalogu lub stwierdzenia prawdopodobienstwa zdarzenia moggcego mie¢ wplyw
na obnizenie poziomu bezpieczenstwa przetwarzanych danych nalezy poinformowac o tym fakcie IOD
(wysytajgc wiadomos¢ mailowa lub telefonicznie):

Brak lub niewystarczajace zabezpieczenia — brak lub nieaktualne oprogramowanie antywirusowe
na komputerach, brak mozliwosci zapewnienia poufnosci / dostepnosci przetwarzanych danych
(dziatania niezgodne z polityka czystego biurka i ekranu), brak klauzul informacyjnych
na dokumentach, brak dowoddéw na wyrazenie zgody na przetwarzanie danych osobowych, kiedy jest
wymagana, brak zapiséw w regulaminach konkurséw dot. ochrony danych osobowych.

Ujawnienie osobom nieupowaznionym danych osobowych (posrednio np. na spotkaniu
z rodzicami/opiekunami prawnymi, przesylajac wiadomos¢ mailowg btednemu/niewtasciwemu
adresatowi, w miejscu publicznym lub bezposrednio innej osobie) albo informacji o zabezpieczeniach
(np. informacji o konfiguracji, hastach dostepu, miejscu przechowywania danych i ich zabezpieczeniu,
przechowywania kluczy do pomieszczen itp.).

Razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczeristwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, kopiowanie dokumentdw w celu ich wyniesienia poza Bibliotece bez zgody
Dyrektora, wynoszenie dokumentow (oryginaty) poza Biblioteke bez zgody Dyrektora, nie zamknigcie
biura (pozostawienie sprzetu komputerowego (serwer, urzadzenia mobilne), przesytanie na swojg
prywatng skrzykne mailowa dokumentéw stuzbowych bez zgody Dyrektora, wykorzystanie danych ze
zbioréw Biblioteki do celéw prywatnych, celowe lub omytkowe przekazanie danych osobowych
podmiotom nieuprawnionym do ich przetwarzania, zbieranie danych osobowych bez podstawy prawnej,
pozostawienie danych osobowych bez nadzoru (umozliwienie dostgpu osobom trzecim poprzez
zaniechania ustanowionych zabezpieczen), itp.).

Przelamanie zabezpieczen tradycyjnych — pozostawienie klucza w szafie/drzwiach/migjscu
widocznym dostepnym dla osdb nieupowaznionych.

Niewtasciwe przechowywanie dokumentéw zawierajacych dane osobowe (np. zagubione
dokumenty, pozostawione kart bibliotecznych z danymi, wywieszone informacje zawierajgce dane
osobowe, z ktérymi moga sie zapoznac osoby nieupowaznione).

Zgloszone przez rodzicéw/opiekunéw skargi dotyczace przetwarzania danych osobowych
Brak upowaznienia do przetwarzania danych osobowych lub jego niewlasciwy zakres

Zadanie udostepnienia danych osobowych sktadane bezposrednio do pracownika Biblioteki
z pominieciem IOD

Niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ pomieszczenia lub jego wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzgce
od urzadzen przemystowych, nagte zaniki pradu, niestabilnos¢ napigcia w sieci.

Awaria sprzetu lub oprogramowania, ktdre wyraznie wskazujq na umysine dziatanie w kierunku
naruszenia ochrony danych, pozostawienie niezabezpieczonego sprzetu/oprogramowania np. przy
pracach serwisowych, itp.



Pojawienie sig komunikatu alarmowego od tej czesci systemu, ktéra zapewnia ochrone zasobdow
(np. komunikat o btedach lub awarii sprzetu, wykrytym wirusie) lub inny komunikat o podobnym
Znaczeniu,

Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie
(niezgadzanie sig danych zrédtowych (np. wprowadzanych z dokumentu) z danymi z systemu jezeli

majg wptyw na zbiory danych osobowych przetwarzanych przez Biblioteke (np. informaciji
wprowadzonych do Mateusza),

Préba modyfikacji lub modyfikacja danych bez odpowiedniego upowaznienia np. poprzez prace
na wspdlnym koncie uzytkownika lub wtamanie na konto uzytkownika bez jego wiedzy,

Ujawnienie istnienia nieautoryzowanych kont dostepu do danych Ilub ich podgladu
W nieautoryzowany sposdb,

Podmiana lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego upowaznienia lub
W sposob niedozwolony kasowanie lub kopiowanie danych.

Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnegtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

Wykaz zagrozen referencyjnych prowadzony jest przez IOD w [zataczniku nr 1 do Procedury
podejscia opartego na ryzyku] tj. Kwestionariusza oceny ryzyka.

Wdrazanie zabezpieczen pozwalajacych osiagnaé okreslony poziom ochrony danych osobowych odbywa
sig na podstawie:

Oceny ryzyka, zgodnie z wymaganiami okre$lonymi w Art. 24 RODO

Wdrozenia zasad ochrony prywatnoéci w fazie projektowania i domysinej ochrony danych
(PIA/Privacy by design/Privacy by default), zgodnie z wymaganiami okreslonymi w art. 25
RODO

* Wdrozeniu zasad przeprowadzania oceny skutkéw przetwarzania danych osobowych (DPIA),
zgodnie z wymaganiami okreslonymi w art. 35 i 36 RODO

Ocena ryzyka wykonywana jest nie rzadziej niz raz w roku lub doraznie, w przypadku zmian
w otoczeniu lub dziataniu Biblioteki majacym znaczacy wptyw na przetwarzanie danych osobowych. O
podejmowaniu dziatar zwigzanych z oceng ryzyka decyduje osoba merytoryczna, realizujgca dziatanie.
Ocena ryzyka moze zostac przeprowadzona réwniez na wniosek 10D/pracownika wyznaczonego przez
Dyrektora/Dyrektora.

Szczegotowe dziatania zwigzane z podejsciem opartym na ryzyku okreéla zatacznik do
niniejszej polityki — ,Procedura podejécia opartego ryzyku” [Zatacznik nr 1 do Polityki
bezpieczeristwa danych osobowych”].

KLuCZOWE PROCEDURY DOTYCZACE OCHRONY DANYCH OSOBOWYCH

W Bibliotece wprowadza sig¢ obowigzek rejestrowania czynnoéci przetwarzania.

Kazdy pracownik Biblioteki ma obowigzek zgtoszenia czynnoéci przetwarzania jakie realizuje do IOD lub
Dyrektora w celu ich opisania w rejestrze czynnosci przetwarzania.



Rejestr czynnosci przetwarzania okreéla zatacznik do niniejszej polityki bezpieczernstwa
danych osobowych — ,Rejestr czynnosci przetwarzania” [Zalacznik nr 5 do Polityki
bezpieczenstwal.

Rejestr czynnosci zawiera przynajmniej nastgpujace informacje:

e Dane administratora danych osobowych (Nazwa oraz dane kontaktowe)

e Dane wspdtadministratordw, (jesli dotyczy) (Nazwa oraz dane kontaktowe)

e Dane Inspektora Ochrony Danych (Imie, Nazwisko i dane kontaktowe)

e Dane przedstawiciela administratora, (jesli dotyczy) (Imig, Nazwisko lub nazwa i dane
kontaktowe)

e Opis celéw przetwarzania danych osobowych

e Opis kategorii 0s6b, ktérych dane dotyczg,

e Opis kategorii danych, jakie bedg przetwarzane,

e Opis kategorii odbiorcéw danych, do ktérych Biblioteka planuje dane przekazywaé lub juz
przekazuje

e Informacje czy dane bedag przetwarzane w Panstwach trzecich (poza Europejskim Obszarem
Gospodarczym)

Informacje o planowanych terminach usuniecia danych
Ogdlne informacje o zabezpieczeniach chronigcych przetwarzanie danych w ramach
wykonywanych czynnosci.

Informacje o czynnosciach przetwarzania przekazujg do IOD osoby merytoryczne wskazane przez
Dyrektora (np. cztonkowie statych zespotéw zadaniowych powotywanych Zarzadzeniem Dyrektora).

W przypadku watpliwoéci IOD udziela rekomendacji w zakresie wpiséw w rejestrze czynnosci
przetwarzania.

Rejestr jest aktualizowany przynajmniej raz na rok lub przy kazdej zmianie w ramach realizowanych
czynnoéci przetwarzania. Za wprowadzenie zmian odpowiedzialne sg osoby wyznaczone
do prowadzenia rejestru.

10D nadzoruje prawidtowo$¢ procesu rejestrowania czynnosci przetwarzania poprzez:

e Prowadzenie audytow;

e Udzielanie rekomendacji (w przypadku zidentyfikowania potencjalnych niezgodnosci Iub
obszardéw, ktére wymagajg regulacji);

e Udzielanie konsultacji (na wniosek).

Czynnosci przetwarzania nie ma obowigzku opisywania w rejestrze w przypadku, gdy facznie spetniono
nastepujace przestanki:

Przetwarzanie, nie powoduje ryzyka naruszenia praw lub wolnosci 0sob, ktérych dane dotycza;
Przetwarzanie ma charakter sporadyczny;

Przetwarzanie nie obejmuje szczegolnych kategorii danych osobowych;

Przetwarzanie nie obejmuje danych osobowych dotyczacych wyrokdw skazujgcych i naruszen
prawa.

W przypadku podjecia decyzji o nieopisywaniu czynnoéci przetwarzania w rejestrze nalezy jg
skonsultowac z IOD.

W bibliotece zabrania sie:

e Przetwarzaé danych osobowych, do ktdrych nie posiada sie uprawnieri (zgodnie z art. 29 RODO
dane osobowe mozna przetwarza¢ wylgcznie na polecenie Administratora danych);



e Ujawniac danych osobowych stronom trzecim, jezeli te nie sq uprawnione (na podstawie umowy
powierzenia, przepisu prawa lub stosownych upowaznien) do ich otrzymania.

W celu zapewnienia nadzoru nad przetwarzaniem danych osobowych w Bibliotece, kazda osoba
dopuszczona do przetwarzania danych osobowych ma obowigzek posiadania upowaznienia do
przetwarzania danych osobowych o odpowiednim zakresie oraz obowigzek zachowania danych
osobowych w poufnosci co potwierdza ztozeniem stosownego oéwiadczenia o zachowaniu poufnosci.

Wzér upowaznienia okreéla zatacznik do niniejszej polityki bezpieczenistwa danych
osobowych — ,Upowaznienie do przetwarzania danych osobowych” [Zatacznik nr 3 do
Polityki bezpieczeristwa].

Upowaznienia nadawane sg przez Administratora danych. Administrator danych moze scedowac
nadawanie upowaznier na wyznaczong osobe, ktéra bedzie nadawata upowaznienia w jego imieniu na
podstawie pisemnego upowaznienia lub pelnomocnictwa szczegdlnego wystawionego przez Dyrektora,

I0D nadzoruje proces nadawania upowaznier do przetwarzania danych osobowych poprzez:

e Audyty,
e Dorazne kontrole aktualnoéci.

Informacje dotyczace zatrudnienia nowego pracownika, zmian na stanowisku pracy czy tez rozwigzania
stosunku pracy przekazuje IOD niezwiocznie Pracownik kadr lub inna osoba wyznaczona przez
Dyrektora.

W tym celu IOD jest uprawniony do otrzymania z kadr oraz od innych oséb merytorycznych niezbednych
do przeprowadzenia audytu informacji.

I0D prowadzi rejestr os6b upowaznionych, w ktérym odnotowuje:

Imig i Nazwisko osoby upowaznionej

Zakres upowaznienia

Date nadania upowaznienia

Date zmiany upowaznienia

Date odebrania upowaznienia

Inne informacje istotne dla nadzorowania procesu nadawania upowaznief.

Upowaznienia przechowywane sg przez IOD (wersja elektroniczna) oraz w aktach osobowych
pracownikéw (wersja papierowa, przechowywana przez Pracownika Kadr).

Dyrektor w kazdej chwili moze podjaé decyzje o cofnieciu lub zmianie upowaznienia, w tym celu
przekazuje dyspozycje mailowg do IOD lub innej osoby przez siebie wyznaczonej w celu
przygotowania stosownego dokumentu.

W przypadku koniecznosci przetwarzania danych przez odrebne podmioty Swiadczace ustugi dla
Administratora danych moze on powierzyé ich przetwarzanie, w drodze umowy zawartej na pismie,
pod nastepujacymi warunkami:

Kazda osoba odpowiedzialna za zawieranie uméw ma obowigzek zweryfikowad, czy w ramach zawartej
umowy bedg powierzane dane osobowe przez Biblioteke. W przypadku weryfikacji pozytywnej (zachodzi
powierzenie przetwarzania danych osobowych) osoba odpowiedzialna za zawarcie umowy ma
obowiazek sporzadzenia umowy powierzenia przetwarzania danych osobowych lub zawnioskowania o
sporzadzenie takiej umowy przez IOD.

Sporzadzona jest umowa powierzenia przetwarzania danych osobowych w formie pisemnej. Dopuszcza
sie, aby funkcje uregulowan dotyczacych powierzenia przetwarzania danych stanowity Zapisy w umowie



wiasciwej (np. w formie wyodrebnionego rozdziatu/sekcji regulujacej przetwarzanie powierzonych
danych osobowych) Iub w formie aneksu do umowy [wzér umowy w zalaczniku
nr 6].

Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzaC je wylacznie w zakresie.
Celu i na warunkach przewidzianych w umowie,

Administrator danych moze skorzystaé z prawa do kontroli przetwarzania powierzonych danych.
W tym celu moze zadaé udzielenia informacji od podmiotu przetwarzajgcego lub przeprowadzic
u niego kontrole.

Podmiot przetwarzajacy ma obowigzek realizowaé zadania okresSlone w art. 28 RODO
a w szczegdlnosci:

v Informowaé o zidentyfikowanych naruszeniach ochrony danych osobowych;

v Upowazni¢ swoich pracownikéw do przetwarzania danych powierzonych przez Bibliotekg
oraz zobowigza¢ ich do zachowania poufnosci;

v Przed rozpoczeciem przetwarzania danych podjaé érodki zabezpieczajace, o ktérych mowa
w art. 24 i 32 RODO. W zakresie przestrzegania tych przepisow podmiot ponosi
odpowiedzialno$¢ jak administrator danych;

v Poinformowaé Administratora danych o podpowierzaniu danych;

10D gromadzi informacje o podmiotach, z ktdrymi Administrator danych zawart umowy powierzenia
przetwarzania danych w celu ich ewidencjonowania | zapewnienia bezpieczenstwa powierzanych danych
[wzér rejestru w zataczniku nr 7].

Biblioteka zbiera dane osobowe bezposrednio od osdb, ktérych dane dotycza, w zwigzku z tym jak kazdy
administrator danych ma obowigzek zapewni¢ dostep do informacji, o ktdrych mowa w Art. 13 RODO.
W tym celu wszedzie tam, gdzie ADO uzna to za konieczne zamieszczona jest tres¢ klauzuli
informacyjnej.

Treéé klauzuli musi by¢ zgodna z wymaganiami art. 13 RODO lub Art. 14 RODO.
Dopuszczalne sposoby informowania to:

= Strona www
= Tablica informacyjna
= Klauzule na dokumentach.

W przypadku, gdy Biblioteka otrzymuje dane z innego zrédta niz od osoby, ktérej dane dotycza
na podstawie i w celu realizacji zadania publicznego, podlega wytaczeniu od obowigzku informacyjnego
na mocy art. 14 ust 5 RODO.

Biblioteka zbiera zgody na przetwarzanie danych osobowych.,
Tres¢ klauzuli zgody brzmi nastepujgco:

,Wyrazam zgode na przetwarzanie moich danych osobowych podanych w [powyZszym
formularzu /oswiadczeniu] w celach [naleZy wpisac, w jakim celu] przez Migjska
Biblioteke Publiczng w Kobyfce przy ul. Lesna 8 lokal 0.3 05-230 Kobytka .

Elementem obowigzkowym klauzuli zgody na przetwarzanie danych osobowych jest klauzula
informacyjna zgodna z wymaganiami art. 13 RODO, w tym w szczegdlnosci informacja o mozliwosci
odwotania zgody w kazdym czasie.

Informacje nt. wyrazonych zgéd przechowuja pracownicy Biblioteki w segregatorach



IOD na podstawie informacji udzielonych przez pracownikéw Biblioteki identyfikuje dokumenty
i formularze, w ktérych niezbedne jest umieszczenie klauzuli informacyjnej oraz zgody.

Za przeglady i konserwacje urzadzen stuzacych do przetwarzania danych osobowych odpowiedzialny
Jest ASI. ASI w na biezgco zapewnia poprawno$¢ dziatania urzadzen stuzacych do przetwarzania danych.
Kazde urzadzenie na ktérym przetwarzane sq dane osobowe powinny byé zabezpieczone
Z uzyciem co najmniej ponizszych standarddéw.

Do kazdego urzadzenia i aplikacji stuzacych do przetwarzania danych osobowych nalezy ustanowié¢
obowigzkowe uwierzytelnianie (z zastosowaniem unikalnego identyfikatora i hasta dostepu o dugosci
co najmniej 8 znakow (mate i wielkie litery, cyfry lub znaki specjalne).

Kazde urzadzenie i/lub aplikacja stuzace do przetwarzania danych osobowych musza byé chronione
przez licencjonowane (legalne) oprogramowanie zapewniajace ochrong przed oprogramowaniem
szkodliwym (wirusy; trojany; malware, spyware itp.).

Urzadzenia i aplikacje stuzgce do przetwarzania danych osobowych wynoszone poza siedzibe Biblioteki
powinny by¢ zabezpieczone hastem dostepu a noéniki danych zaszyfrowane.

Dla kazdej bazy danych zawierajacej dane osobowe nalezy sporzadzac kopie zapasowe lub zapewnié
inng mozliwoS¢ odtworzenia danych na wypadek awarii.

Uzytkownicy przetwarzajacy dane lokalnie maja obowiagzek wykonywania kopii zapasowych we wtasnym
zakresie.

Polityka bezpieczeristwa danych osobowych podlega corocznemu przegladowi pod katem aktualnosci.
Okresowy przeglad polityki bezpieczehstwa powinien mie¢ na celu stwierdzenie, czy postanowienia
dokumentu odpowiadajg aktualnej i planowanej dziatalnoéci MBP.

Polityka bezpieczenstwa danych osobowych powinna by¢ aktualizowana wraz ze zmieniajacymi sie
przepisami prawnymi o ochronie danych osobowych oraz zmianami w funkcjonowaniu MBP, ktére mogq
powodowac, ze zasady ochrony danych osobowych okreélone w obowigzujacych dokumentach beda
nieaktualne lub nieadekwatne.

Zmiany niniejszej polityki bezpieczenstwa wymagaja przegladu innych dokumentéw dotyczacych
ochrony danych osobowych obowigzujacych w MBP.

Projekt aktualizacji polityki bezpieczenstwa przygotowuje Inspektor Ochrony Danych.

, -

PRAWA 0SOB, KTORYCH DANE DOTYCZA

Biblioteka, jako Administrator danych osobowych uwzglednia w prowadzonej dziatalnoéci prawa oséb,
ktérych dane dotycza.

Realizacja praw odbywa sie zgodnie z zasadami opisanymi w niniejszej polityce.

Dla celéw obstugi zadah oséb, ktdrych dane dotyczg lub kontrahentéw podaje sie na stronie www
i w innych materiatach (np. papierowa wersja klauzuli informacyjnej lub umowa powierzenia) kontakt



do Inspektora Ochrony Danych, jeéli zostat wyznaczony lub informacjg, pod jakim adresem email
i/lub numerem telefony mozna sktada¢ wnioski w zakresie praw osob, ktorych dane dotycza.

W przypadku, gdy pracownik Biblioteki otrzymat wniosek/zapytanie od osoby, ktorej dane dotycza w
zakresie realizacji jego praw i jest w stanie samodzielnie go obstuzy¢ (np. usunac dane; wycofac zgode
na przetwarzanie danych itp.), ma obowigzek poinformowac o tym zdarzeniu Inspektora Ochrony
Danych poprzez przestanie takiej informacji na emaila (lub inny wskazany przez Dyrektora) lub
zalaczenie go do korespondencji w kopii wiadomosci, (jesli przestano odpowiedz poprzez email).

W przypadku, gdy zgtoszenie realizacji praw osoby, ktdrej dane dotycza ztozone zostato przez telefon,
pracownik przyjmujacy zgtoszenie ma obowigzek sporzadziC z niego notatke i przesta¢ na skrzynke
emailowa iod@biblioteka.kobylka.pl lub inny wskazany przez Dyrektora.

W przypadku, gdy pracownik sam nie jest w stanie zrealizowac zadania, przekazuje on sprawg na
skrzynke mailowa lub inny wskazany przez Dyrektora. Na podstawie takiego zlecenia Dyrektor, przy
wsparciu Inspektora Ochrony danych udziela odpowiedzi na wniosek/zadanie.

Odpowiedz jest archiwizowana na skrzynce pocztowej lub segregatorze oddziatowym, jako dowdd na
realizacje wniosku z uwzglednieniem okreséw retencji danych.

Osoba, ktéra wyrazita zgode na przetwarzanie danych osobowych moze jg odwotaé w kazdym czasie.
W zwigzku z tym, wprowadza sie nastepujace zasady odwotywania zgod na przetwarzanie danych
osobowych.

Pracownik Biblioteki, ktdry otrzymat dyspozycje odwotania zgody (wycofania zgody) na przetwarzanie
danych osobowych przez osobe, ktéra ja wyrazita lub jej petnomocnika ma obowigzek poinformowania
o wplynieciu dyspozycji osoby wspdtpracujace tak, aby wiedza o wycofaniu zgody byta powszechna.

Pracownik Biblioteki lub Informatyk odpowiedzialny za zarzadzanie bazg danych ma obowigzek usﬁnqc’:
dane z systeméw i aplikagji (list mailingowych, arkuszy Excel; bazy danych).

0d momentu odwotania zgody na przetwarzanie danych osobowych nie mozna juz przetwarzac ich
w celu, na ktéry byla wyrazona zgoda.

Biblioteka moze dalej przechowywaé dane po odwotaniu zgody na ich przetwarzanie wylgcznie w celu
zabezpieczenia przysztych roszczen lub gdy ma obowigzek ich przechowywania dla innych prawnie
usprawiedliwionych celéw (np. podatkowych; sprawozdawczych; kontrolnych itp.).

Osoba, ktérej dane dotycza, ma prawo zadania od administratora danych niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktdre sg nieprawidiowe.

W przypadku ztozenia dyspozycji uzupetnienia niekompletnych danych osobowych pracownik
przyjmujacy dyspozycje aktualizuje dane lub gdy nie ma takiej mozliwosci przekazuje sprawe do
realizacji do Informatyka lub pracownika Biblioteki, ktdry realizuje wniosek w imieniu Administratora
danych.

Pracownik ma prawo zazada¢ od osoby, ktérej dane dotycza dowoddw na potwierdzenie tozsamosci
osoby, ktora sktada dyspozycje.

Kazda osoba, ktdrej dane dotyczg ma prawo ztozenia dyspozycji ich usunigcia.

Z prawa do usuniecia danych moze skorzysta¢ osoba:



* Ktdrej dane osobowe nie sg juz niezbedne do celéw, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;

Ktéra wycofata zgode na przetwarzanie danych osobowych;

e Ktorej dane osobowe byly przetwarzane niezgodnie z prawem;

Ktorej dane przetwarzane sg na podstawie umowy i umowa ta wygasta lub zostata
rozwigzana;

* Ktorej dane osobowe muszg zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie paristwa czlonkowskiego, ktéremu podlega
administrator;

e Ktdrej dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug spotfeczenstwa
informacyjnego, o ktdrych mowa w Artykut 8 ust. 1. bez zachowania warunkéw w nim
okreslonych;

W przypadku spetnienia powyzszych warunkdéw, pracownik przyjmujacy dyspozycje usuwa dane
w imieniu Administratora danych.

O usunigciu danych kazdorazowo informowany jest IOD (drogg emailowa).

Kazda osoba, ktdrej dane przetwarzane sa na podstawie przestanki umowy lub zgody
na przetwarzanie danych osobowych w sposéb zautomatyzowany ma prawo zwrdcié sie do Dyrektora z
dyspozycja:

e Wydania kopii danych, ktére przetwarza Dyrektor.
e Przeniesienia okreslonych danych do innego administratora

W tym celu pracownik Biblioteki przekazuje wniosek (po konsultacjach z IOD, jesli zostat wyznaczony)
bezposrednio do Dyrektora, ktéry realizuje wniosek w imieniu Administratora danych.

W Bibliotece Prawo do przeniesienia danych nie moze by¢ zrealizowane odnoénie przeniesienia danych,
przetwarzanych na podstawie przepisow prawa.

Bibliotek ogranicza przetwarzanie danych osobowych w przypadkach i na zasadach okreslonych ponizej:

o Osoba, ktérej dane dotycza, kwestionuje prawidiowos¢ danych osobowych — na okres
pozwalajacy administratorowi sprawdzi¢ prawidtowo$¢ tych danych:

® Przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

e Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sy one
potrzebne osobie, ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

e Osoba, ktdrej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia,
Czy prawnie uzasadnione podstawy po stronie administratora sq nadrzedne wobec podstaw
sprzeciwu osoby, ktdrej dane dotycza.

Dane osobowe podlegajace ograniczonemu przetwarzaniu sa wyraznie oznaczone, tak, aby pracownicy
wiedzieli, ze mozna je przetwarzaé wylacznie na zasadach okreslonych w niniejszej polityce
bezpieczenstwa.

Biblioteka umozliwia realizacje prawa do sprzeciwu wobec przetwarzania danych osobowych:



e W zakresie marketingu bezposredniego ustug i produktéw administratora danych swiadczonych
na podstawie przestanki prawnie usprawiedliwionego celu, Art. 6 ust 1 lit f) RODO.

e W zakresie podejmowania automatycznych decyzji wywotujgcych skutki prawne (w tym oceny
ryzyka kredytowego i profilowania), Art. 22 RODO.

e W zakresie prowadzenia badan naukowych lub historycznych lub do celéw statystycznych na
mocy Artykut 89 ust. 1 RODO.

Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania danych osobowych nie wolno
juz przetwarzaé do takich celdw. Zostajg one oznaczone, jako dane, ktérych przetwarzanie zostato
ograniczone.

Biblioteka po wniesieniu sprzeciwu przez osobe, ktérej dane dotycza, zaprzestaje przetwarzania takich
danych, chyba, ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

W przypadku, gdy zostat wniesiony sprzeciw a Administrator danych wyraza wole przetwarzania danych
osoby, ktdra zlozyta sprzeciw nalezy ten fakt skonsultowac z Inspektorem Ochrony danych, jesli zostat
wyznaczony, ktéry wydaje rekomendacje w tej sprawie.

NARUSZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Dyrektor zarzadza naruszeniami ochrony danych osobowych zgodnie z wymaganiami Art. 37 RODO.

Kazdy pracownik Biblioteki ma obowiazek zgtaszania naruszen przetwarzania danych osobowych do I0D
lub na adres mailowy iod@biblioteka.kobylka.pl lub inny wskazany przez Dyrektora.

Wszelkie szczegdlowe informacje dot. postepowania w przypadku wystapienia naruszenia

przetwarzania danych znajduja sie w ,Procedurze zarzadzanie naruszeniami danych
osobowych”.

RETENCJA DANYCH

Biblioteka, zgodnie z zasada ograniczania przetwarzania danych osobowych okresla okresy retencji
danych.

Okresy retencji danych osobowych ustalone sa w zaleznosci od celdw ich przetwarzania zgodnie
z ponizszym standardem:

« Dla celéw realizacji umowy — przez okres trwania umowy

« Dla celéw realizacji przepisu prawa — przez okres wymagalnosci przepisu prawa
lub przez okres podany w przepisie prawa

« Dla celéw rozpatrywania skarg i zgloszonych roszczen — do momentu przedawnienia
potencjalnych roszczen z tytutu naruszenia przetwarzania danych

« Dla celéw windykacji i dochodzenia roszczen- do momentu przedawnienia potencjalnych
roszczeh osoby, ktdrej dane dotycza

« Dla celéw zwiazanych z prowadzeniem postepowan sadowych - dane moga byc
przetwarzane do 10 lat od dnia wydania prawomocnego orzeczenia korczacego postepowanie;

+ Dla celéow tworzenia zestawier’n, analiz i statystyk— przez czas trwania umowy,
a nastepnie nie dtuzej niz przez okres, po ktérym przedawnig sig roszczenia wynikajace
Z umowy;

+ Dla celéw archiwalnych - okresy przechowywania danych opisano szczegélowo
w Jednolitym Rzeczowym Wykazie Akt, ktére prowadzi Biblioteka.



ZAPEWNIENIE SWIADOMOSCI I KOMPETENCII PRACOWNIKOW W ZAKRESIE ZGODNEGO
Z PRAWEM PRZETWARZANIA DANYCH OSOBOWYCH

W ramach zapewnienia niezbednej $wiadomosci | kompetencji pracownikéw w zakresie ochrony danych
osobowych realizuje sie nastepujgce dziatania:

Zapoznaje sig pracownika z dokumentacja ochrony danych osobowych

Przeprowadza sig szkolenia dla nowoprzyjetych pracownikéw

Prowadzi sie szkolenia okresowe

Zapewnia sig dostepnosc Inspektora Ochrony Danych, ktdry udziela konsultacji i rekomendacji
w zakresie zwigzanym z ochrong danych osobowych na zyczenie pracownikow.

e Komunikuje si¢ wszystkim pracownikom zagrozenia i wazne zdarzenia w zakresie ochrony
danych osobowych (dobre praktyki, zmiany przepiséw, gtoéne medialnie naruszenia mogace
mie¢ znaczenie na dziatanie administratora danych).

Kazdy nowy pracownik przed przystapieniem do pracy, zobowigzany jest do ukonczenia szkolenia
zwigzanego z ochrong danych osobowych, zapoznania sie z wymogami stanowiskowymi w zakresie
bezpiecznego przetwarzania danych osobowych,

Szkolenia okresowe przeprowadzane sg nie rzadziej niz raz na 2 lata.
Szkolenia moze prowadzié:

Inspektor Ochrony Danych - szkolenia okresowe i wstepne.
Osoba wyznaczona przez Dyrektora- szkolenia dorazne w zakresie przekazania wiedzy
o rekomendacjach udzielonych przez 10D

» Firma zewnetrzna - szkolenia okresowe i specjalistyczne

MONITOROWANIE SYSTEMU OCHRONY DANYCH OSOBOWYCH

W celu zapewnienia aktualnoéci z biezacymi standardami ochrony danych oraz obowigzujgcymi
przepisami prawa wprowadza sig obowigzek monitorowania systemu ochrony danych osobowych.

Monitorowanie polega na:

* Monitorowaniu przez pracownikéw Biblioteki w zakresie realizacji swoich obowigzkéw
stuzbowych.

* Monitorowaniu przez Informatyka/firme IT w zakresie zwigzanym z bezpieczefistwem
technicznym infrastruktury i bazy danych.

* Nadzorowaniu proceséw przetwarzania danych osobowych przez Inspektora Ochrony Danych
lub inng osobg wyznaczong przez Dyrektora

¢ Prowadzeniu okresowych audytéw ochrony danych

e Prowadzeniu doraznych audytéw ochrony danych lub u podmiotu przetwarzajacego.

Inspektor Ochrony Danych lub inna osoba wyznaczona przez Dyrektora prowadzi audyty w celu
potwierdzenia zgodnosci przetwarzania danych osobowych w Bibliotece z obowigzujgcymi przepisami
prawa i regulacjami wewnetrznymi,

O zamiarze przeprowadzenia audytu IOD informuje osoby zainteresowane w terminie minimum 7 dni
przed przeprowadzeniem audytu.

Z przeprowadzonego audytu IOD sporzadza raport, w ktérym opisuje minimum;:

e Cel przeprowadzenia audytu
e Zakres podlegajacy audytowaniu



Opis

Dowody na zgodno$¢ lub niezgodnos¢ z przepisami prawa/wewnetrznymi procedurami.
Rekomendacje dla systemu ochrony danych osobowych

Opis dziatar doskonalacych uzgodnionych w celu zaradzenia niezgodnosciom.

Raport przesylany jest do Dyrektora lub osoby przez niego wyznaczonej w celu uzgodnienia dziatan
doskonalacych.

ZABEZPIECZENIA (SRODKI TECHNICZNE I ORGANIZACYIJNE SLUZACE DO OCHRONY
DANYCH OSOBOWYCH)

W Bibliotece stosuje sie nastepujace srodki organizacyjne w celu zabezpieczenia przetwarzanych danych
osobowych.:

v
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Przetwarzanie danych osobowych moze odbywac sie wytacznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnief wynika z zakresu tych zadan (,zakreséw obowigzkowi czynnosci
pracowniczych”). Kazde odstepstwo od tej reguly wymaga zgody Dyrektora
lub osoby przez Dyrektora upowaznionej.

Zgodnie z art. 37 RODO, Administrator danych powotuje Inspektora Ochrony Danych
(I0D).

I0D nadzoruje przetwarzanie danych osobowych w Bibliotece, ma mozliwos¢ wydawania
rekomendacji w zakresie zabezpieczen dotyczacych danych osobowych.

10D jest bezposrednio podlegly Dyrektorowi.

Administrator danych (Dyrektor) zgtasza IOD do UODO w celu zarejestrowania
na formularzu https://www.biznes.gov.pl/opisy-procedur/-/proc/871-zawiadomienie-o-

wyznaczeniu-nowego-iod/45 lub listownie.

10D prowadzi Rejestr os6b upowaznionych do przetwarzania danych osobowych.

I0D prowadzi Rejestr czynnosci przetwarzania,

10D prowadzi Rejestr umow powierzenia przetwarzania danych osobowych
10D prowadzi planowe audyty ochrony danych osobowych. Audytom moga podlegac m.in.

o dokumentacja opisujgca sposdb przetwarzania oraz ochrony zbioréw danych.

o podstawy prawne przetwarzania danych przez pracownikéw (m.in. aktualnosc i zakres
upowaznieni do przetwarzania danych osobowych oraz rejestru oséb upowaznionych).

o prawidtowo$¢ informowania o przetwarzanych zbiorach danych (obowigzek
informacyjny).

o podstawy prawne przetwarzania danych osobowych przez Administratora danych

o realizowanie przez pracownikéw wymagan opisanych w niniejszej dokumentacji,
przepisach prawa dotyczacych ochrony danych osobowych i innych procedur
wewnetrznych.

o fizyczne zabezpieczenia pomieszczen, w ktdrych przetwarzane sg informacje.
poprawno$¢ zabezpieczen danych przetwarzanych ~metodami  tradycyjnymi
(dokumentacja papierowa).

o sposdb pracy serwisu IT (wykonywania napraw, konserwacji, aktualizacji,
zabezpieczania oraz likwidacji urzadzen i programéw komputerowych).

o sposdb dziatania oprogramowania antywirusowego (legalno$¢, aktualizacje).
wykonywanie kopii zapasowych.

o mechanizmy uwierzytelniania  uzytkownikow w  systemie  informatycznym
przetwarzajacym dane osobowe oraz kontrolg dostepu do danych osobowych.



© Zzawieranie umdw powierzania przetwarzania danych osobowych (prawidtowosc
zawierania umow, zakres | celowoéé¢ zawierania umow, sposéb zabezpieczania
powierzonych danych).

o inne dziatania pracownikéw Biblioteki zwigzane bezposrednio z przetwarzaniem danych
osobowych.

v Do przetwarzania danych mogg byé dopuszczone wylacznie osoby posiadajace stosowne
upowaznienie.

v Kazdy pracownik Biblioteki, zapoznaje sie z niniejszg polityka bezpieczenstwa i zasadami w niej
opisanymi. Nowo przyjety pracownik odbywa instruktaz lub zostaje przeszkolony przed
przystapieniem do przetwarzania danych z podstawowych obowigzkéw wynikajacych
Z niniejszej dokumentacji u przepiséw dotyczacych ochrony danych osobowych.

v Kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania sie
z niniejsza dokumentacja i zrozumieniem wszystkich zasad bezpieczenstwa. Podpisany
dokument jest dotgczany do akt osobowych (Oéwiadczenie o zapoznaniu sie z dokumentacija
i zasadami bezpieczenstwa.

v Okreslono obszar przetwarzania danych osobowych zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnoéci w nim oséb upowaznionych do przetwarzania danych
osobowych.

v Przebywanie oséb, nieuprawnionych w w/w obszarze jest dopuszczalne wylacznie w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.

v Pomieszczenia stanowigce obszar przetwarzania danych sg zamykane na klucz. Klucze
przechowywane s3:

o w szafce na klucze w pomieszczeniu socjalnym (klucze do pomieszczenia maja
wskazane osoby)
zapasowe klucze znajduja si¢ w szyfrowanym sejfie na klucze w gabinecie dyrektora

o Ksiggowa i Specjalista ds. ptac pobierajg klucz do pokoju ksiegowoéé od pracownika
obecnego na zmianie

v Monitory komputeréw na ktdrych przetwarzane sa dane osobowe ustawione s§ W sposdb
uniemozliwiajacy wglad osobom postronnym.

v/ Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamkngé
okna, drzwi oraz usunac z biurka wszystkie dokumenty i noéniki z danymi osobowymi tak, aby
nie bylo mozliwosci dostepu do nich dla oséb nieupowaznionych (np. sprzatajacych
pomieszczenia).

v Numery telefonéw/kontakty mailowe (informatyk, firma hostingowa, ksiggowa, straz pozarna,
pogotowie energetyczne, policja, ochrona, I0D) sg dostepne dia wszystkich pracownikow.
W razie zidentyfikowania zagrozen przy przetwarzaniu danych w pierwszej kolejnosci zgtaszane
sg one do Dyrektora lub do IOD.

v Pracownicy majg obowigzek usuwania plikéw roboczych zawierajgcych dane osobowe
(np. listy dzieci (wersje elektroniczne)).

v Pracownicy Biblioteki majacy dostep do systeméw informatycznych majg obowigzek okresowej
zmiany haset dostepu do systeméw, w ktdrych przetwarzajg dane osobowe zgodnie
z procedurami okreslonymi w Procedurach Zarzadzania Systemem Informatycznym,

Zbiory danych przetwarzane w Bibliotece zabezpiecza sie poprzez:

1. Srodki ochrony fizycznej.
v Przechowywanie danych osobowych w pomieszczeniach zamykanych na klucz, do ktdrych
dostep maja tylko osoby upowaznione przez Administratora danych.
v Zbiory danych osobowych w formie papierowej przechowywane s w zamykanych
szafach do w gabinecie dyrektora oraz pokoju ksiegowosci.



v Dokumenty zawierajace dane osobowe po ustaniu przydatnoéci s3 niszczone w sposéb
mechaniczny za pomocg niszczarki do dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.

v Zastosowano érodki ochrony przed szkodliwym oprogramowaniem (Program Antywirusowy
, firewall programowy).

v Zainstalowano wygaszacze ekranéw na urzadzeniach, na ktorych przetwarzane sg dane
osobowe.

v Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej (serwer).

v Dostep do stacji roboczych mozliwy jest po uprzednim uwierzytelnieniu.

v Uzyto system Firewall do ochrony dostgpu do sieci komputerowej.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

v Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegolnych
elementach zbioréw danych osobowych

v Zastosowano érodki umozliwiajace okredlenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanych zbioréw danych osobowych (Mateusz)

v Dostep do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

v Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbiorow danych
osobowych

v Zainstalowano wygaszacze ekrandw na urzadzeniach, na ktdrych przetwarzane sg dane
osobowe.

v Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy
uzytkownika (wylogowanie po 1 minutach nieaktywnosci).

Dodatkowe érodki ochrony technicznej systemu informatycznego, jak réwniez wszystkie niezbgdne
informacje dotyczace jego pracy oraz zasad uzytkowania, okre$laja Procedury zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

C1AGLOSC DZIALANIA

Plan ciagtosci dziatania jest opisaniem czynnoéci zapewniajgcych przywrdcenie dostepnosci dziatan i
ustug realizowanych przez MBP w przypadkach wystapienia incydentu ciggtosci dziatania. Realizacja
planu ciggtosci dziatania ma za zadanie zapewni¢ skrécenie okresu niedostepnosci oraz jak najszybsze
przywrécenie petnej dostepnosci ustug.

W MBP podjeto érodki organizacyjne na wypadek utraty ciggtosci dziatania na ktére sktada sie:

e opracowanie oceny ryzyka uwzgledniajacej czynniki mogace wptywaé na zaburzenie ciggtosci
dziatania (utrata danych, pozar, zalanie, utrata zasiania, itd.);

e zastosowanie zabezpieczen np.: system zasilania gwarantowanego UPS-y podtrzymujace
zasilanie serwera i pozostatych kluczowych elementéw systemu IT do czasu bezpiecznego
wylaczenia, listwy przeciwprzepigciowe;

e opracowanie planu ciagloéci dziatania na wypadek incydentu ciagtosci dziatania wptywajacych
na ochronny danych osobowych dla zdarzefi z wysokim poziomem ryzyka albo takich, ktore
zostaly wskazane przez Administratora Danych.



MBP w przypadku niedostepnoéci Inspektora Ochronny Danych Osobowych spowodowang absencjg lub
niedostepnoécia wyznaczyta Zastepce Inspektora Ochronny Danych Osobowych jako osobe kontaktowej
z podmiotami danych, organem nadzorczym.,

Plan postepowania na wypadek wystapienie incydentu ciggtosci dziatania majacego wplyw na ochrone
danych osobowych zostat opracowany na podstawie oceny ryzyka, w ktdrej wskazano zdarzenia majace
Wplyw na ciagto$¢ dziatania ktére s3 na nieakceptowalnym przez organizacje poziom ryzyka
i dla ktorych Administrator Danych podjat takg decyzje.

Wzér planu ciagloéci dziatania na wypadek wystapienie incydentu ciaglosci dziatania
majacego wplyw na ochrone danych osobowych okreéla zatacznik do niniejszej polityki
bezpieczeristwa - ,Plan postepowania na wypadek wystapienie incydentu ciagtosci
dziatania majacego wptyw na ochrone danych osobowych” [Zatacznik nr 13 do Polityki
bezpieczenstwa].



Zalacznik nr 1 - Procedura podejscia opartego na ryzyku.

Zalacznik nr 2 - Procedury Zarzadzania Systemami Informatycznymi stuzgcymi
do przetwarzania danych osobowych w Bibliotece.

Zatacznik nr 3 — Upowaznienie do przetwarzania danych osobowych.

Zalacznik nr 4 - Rejestr os6b upowaznionych do przetwarzania danych osobowych
Zalacznik nr 5 — Rejestr czynnosci przetwarzania

Zatacznik nr 6 — Wz6r umowy powierzenia przetwarzania danych osobowych.
Zatacznik nr 7 - Wzér Rejestr uméw powierzenia przetwarzania danych osobowych.
Zalacznik nr 8 — Wykaz aktéw prawnych.

Zalacznik nr 9 — Plan postepowania na wypadek wystapienie incydentu ciggtosci
dziatania majacego wplyw na ochroneg danych osobowych



Zatgcznik nr 1 do Polityki bezpieczeristwa danych osobowych w Miejskiej Bibliotece Publicznej
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Administrator Danych/ Administrator Danych Osobowych/ ADO - Administratorem danych
osobowych jest Miejska Biblioteka Publiczna w Kobytce przy ul. Lesna 8 lokal 0.3 05-230 Kobytka.
(dalej: MBP), ADO reprezentowany jest przez Dyrektora Biblioteki (dalej: Dyrektor).

Dane Osobowe - dane osobowe w rozumieniu art. 4 RODO, przetwarzane przez Biblioteke tj.
wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie,
ktdrej dane dotyczg").

DPIA — Ocena Skutkéw dla Ochrony Danych. Proces oceny niezbgdnosci, proporcjonalnosci stopnia
naruszenia praw i wolnosci oséb, ktérych dane dotyczg realizowany dla nowych operagji
przetwarzania z uzyciem danych osobowych

Dyrektor — Dyrektor Miejskiej Bibliotece Publicznej w Kobytce.

Inspektor Ochrony Danych (10D) - Osoba wyznaczona przez Administratora danych zgodnie z Art. 37
RODO majaca w obowigzkach nadzorowanie systemu ochrony danych osobowych w Bibliotece,
ktérego zasady zostaly opisane w niniejszej polityce.

Nastepstwo - konsekwencje, jakie moze wywota¢ zdarzenie.

Organ nadzorczy — Urzad Ochrony Danych Osobowych, niezalezny organ publiczny ustanowiony
w celu kontroli realizacji przepiséw o ochronie danych osobowych, na czele ktdrego stoi Prezes
Urzgdu Ochrony Danych Osobowych.

Osoba odpowiedzialna za obszar - osoba odpowiedzialna za dany zakres dziatania organizacji:
w przypadku procesu — wtasciciel procesu, w przypadku dziatan realizowanych przez komérke
organizacyjng kierownik tej komérki, w przypadku wybranych zagadnieft osoba wyznaczona przez
kierujacego organizacjg np. petnomocnik, w przypadku projektu — kierownik projektu.

PIA — Ocena Skutkéw dla Prywatnosci. Proces oceny niezbednosci, proporcjonalnosci identyfikacji
ryzyk naruszenia praw i wolnosci 0s6b, ktérych dane dotycza realizowany dla wszystkich nowych
operacji przetwarzania z uzyciem danych osobowych w ramach wdrozenia w organizacji zasad
ochrony prywatnosci w fazie projektowania w celu zapewnienia zgodnosci z wymaganiami przepiséw
0 ochronie danych osobowych.

Podatnos¢ - stabos¢ lub wrazliwo$é, ktéra tworzy pozytywne $rodowisko do wystgpienia zdarzenia/
zagrozenia.

Poziom ryzyka - wielko$¢ ryzyka lub kombinacji ryzyk, wyrazong w postaci iloczynu nastepstw
oraz ich prawdopodobiernstwa.

Polityka Bezpieczeristwa — Polityka bezpieczeristwa danych osobowych w Miejskiej Bibliotece
Publicznej w Kobytce.
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Pracownik — osoba wykonujaca prace pod nadzorem Miejskiej Biblioteki Publicznej w Kobytce na
podstawie formalnych ustaleri (osoba pracujaca (na podstawie stosunku pracy) oraz wspétpracujgca
(na podstawie zlecenia, umowy o dzieto, lub innego rodzaju umowy cywilnoprawnej (UCP)). Osobg
taka jest pracownik (nauczyciel/pracownik administracyjny) zwigzany umowa o prace, jak rowniez
inne osoby np.: praktykanci, wykonujace prace na podstawie uméw cywilnych.

Informatyk, Pracownik IT, ASI- dedykowana osoba do obstugi informatycznej Biblioteki. Moze to by¢
dedykowana osoba z firmy zewnetrznej, z ktdérg Biblioteka posiada umowg na $wiadczenie takich

ustug lub osoba wyznaczona przez Dyrektora posiadajgca odpowiednie kompetencje.

Prawdopodobieristwo - mozliwo¢, szanse wystapienia zdarzenia/ zagrozenia.

Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takq jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczénie,

usuwanie lub niszczenie.

Rozporzadzenie 2016/679, RODO - Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o ochronie danych).

Ryzyko - wptyw niepewnoéci na cele. Ryzyko jest wyrazane, jako kombinacja nastepstw zdarzenia/
zagrozenia i zwigzanego z nim prawdopodobienstwa jego wystapienia.

Ryzyko nieodtaczne - ryzyko bez uwzglednienia stosowanych $rodkéw kontrolnych.
Ryzyko rezydualne (szczatkowe) - ryzyko pozostajace po zastosowaniu $rod kéw kontrolnych.

System informatyczny — kazdy program/aplikacja uzywana w Bibliotece, stuzacy do przetwarzania
danych osobowych.

Srodek kontroli - wszystko, co modyfikuje ryzyko.

Uiytkownik — osoba fizyczna korzystajgca z systeméw teleinformatycznych stuzacych do
przetwarzania danych osobowych ktérych administratorem jest Biblioteka.

Zdarzenie - wystapienie lub zmiane konkretnego zestawu okolicznosci.

Zagrozenie - potencjalng przyczyna niepozadanego zdarzenia.
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1. CEL PROCEDURY.

Celem niniejszego dokumentu okreélenie zasad stosowanych w zakresie podejécia opartego na
ocenie ryzyka wynikajacych z Art. 24,25,35 i 36 RODO.

Wdrazanie zabezpieczeri pozwalajacych osiggnaé okreslony poziom ochrony danych osobowych
odbywa sie na podstawie:

oceny ryzyka, zgodnie z wymaganiami okre$lonymi w Art. 24 RODO

wdroZeniu zasad ochrony prywatnoéci w fazie projektowania i domysinej ochrony danych
(PIA/Privacy by design/Privacy by default), zgodnie z wymaganiami okreslonymi w art. 25
RODO

wdrozeniu zasad przeprowadzania oceny skutkdw przetwarzania danych osobowych (DPIA),
zgodnie z wymaganiami okreélonymi w art. 35 i 36 RODO

W zwigzku z powyiszym wprowadza sie zasady okreélajace wymagania w zakresie podejécia opartego
na ryzyku okreslone w niniejszej procedurze i zobowigzuje do ich stosowania.

2. UCZESTNICY PROCEDURY I ICH OBOWIAZKI I UPRAWNIENIA.

2.1.1. Uczestniczy w ocenie ryzyka/ocenie PIA/Ocenie DPIA.

2.1.2. Udziela niezbednych informacji dotyczacych zidentyfikowanych zagrozen

2.1.3. Zgtasza zidentyfikowane zagrozenia do bezposéredniego przetozonego lub Inspektora
Ochrony Danych.

2.2.1. Nadzoruje proces podejicia opartego na ryzyku.
2.2.2. Udziela rekomendacji Administratorowi danych w zakresie planu postepowania
z ryzykiem oraz wdrazania zabezpieczen.

2.3.1.Podejmuje decyzje o wdrozeniu planu postepowania z ryzykiem

2.3.2.Podejmuje decyzje o przeprowadzeniu oceny skutkéw dla ochrony danych (DPIA)

2.3.3.Podejmuje decyzje o konsultacjach z organem nadzorczym w zakresie DPIA o wysokim
ryzyku naruszenia praw i wolnosci 0séb, ktérych dane dotycza.

3. SPOSOB DZIALANIA

W Bibliotece wdraza sie obowigzek przeprowadzenia oceny ryzyka.

Proces oceny ryzyka prowadzony jest zgodnie z przyjetym sposobem postepowania:

3.1.1. Ocena ryzyka przeprowadzana jest wspdlnie dla catego zakresu dziatania organizacji.

3.1.2. Oceng ryzyka przeprowadza I0D / osoba odpowiedzialna w organizacji za ochrone
danych osobowych.

3.1.3. 10D / osoba odpowiedzialna w organizacji za ochrone danych osobowych dokonujac
oceny ryzyka moze powota¢ zespot ds. oceny ryzyka lub wspétpracowaé z osobami
odpowiedzialnymi za obszar. Osoby odpowiedzialne za obszar s3 zobligowane
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3.1.4.

3.1.5.

3.1.6.

345

3.1.8.

3.1.9.
3:1:10.

3.1.113.
3.1.12.
3.3,
3.1.14.
3.1.15.
3.1.16.

3.1.17.

3.1.18.

3:1.19.

3:1:20.

do aktywnego wsparcia 10D/ osoby odpowiedzialna w organizacji za ochrong danych
osobowych w przeprowadzeniu oceny ryzyka i jezeli ma to zastosowanie
w opracowanie planu postepowania z ryzykiem.

Ocena ryzyka przeprowadzana jest, co najmniej raz w roku oraz w przypadkach, gdy
wystapia istotne zmiany kontekstu dziatania organizacji, tak zdecyduje Administrator
Danych albo zmaterializujg sie istotne ryzyka.

Na zarzgdzanie ryzykiem sktada sig:

Ocena ryzyka: identyfikacja ryzyk, analiza ryzyk, ewaluacja ryzyk;

Postepowanie z ryzykiem w tym modyfikacja ryzyka;

Przez identyfikacje ryzyka rozumie sie wyspecyfikowanie zagrozen [zdarzen
ich nastepstw i prawdopodobierstwa.

Przez analize ryzyka rozumie sig oceng nastepstw i prawdopodobieristwa wystgpienia
zagrozen/ zdarzen oraz wyznaczenie poziomu ryzyka.

Przez ewaluacje ryzyka rozumie sie dokonanie przegladu wynikéw analizy ryzyka
z kryteriami w celu stwierdzenia czy ryzyko jest akceptowalne.

Odpowiedzialnymi za ryzyka sg ich wiasciciele — osoby odpowiedzialne za obszar.
Ocena ryzyka prowadzona jest dwu etapowa:

Identyfikacja, ocena oraz selekcja zagrozen/zdarzen.

Pogtebiona oceny ryzyka.

Pogtebiona ocena ryzyka jest prowadzona obligatoryjnie w odniesieniu do ryzyka
rezydualnego.

Ocena ryzyka jest dokumentowana z zastosowaniem arkusza oceny ryzyka.

Ocena ryzyka jest zatwierdzane przez Administratora Danych.

Tolerowanie ryzyka duzego i bardzo duzego jest wyfgcznym uprawnieniem
Administratora Danych.

W przypadku podjecia decyzji o postepowania z ryzykiem dziatania planowane
sg z zastosowaniem Planu postgpowania z ryzykiem.

Kolejne okresowe oceny ryzyka sg kontynuacja ocen poprzednich (przeglad ryzyk
i jezeli to niezbedne ponowna ocena).

Okresowa ocena ryzyka dokonywana jest z zastosowaniem skali 1-5 a poziom ryzyka
jest obliczany, jako iloczyn oceny prawdopodobieristwa i nastgpstw wedtug zasad
okreélonych w niniejszej procedurze (patrz zatacznik nr 1 do niniejszej procedury).
Postepowanie z ryzykiem moze obejmowac:

Zapobieganie, czyli dziatania polegajace na zmniejszeniu poziomu ryzyka
(zmniejszenie prawdopodobieristwa np. eliminacja podatnoéci lub nastepstw);
Przeniesienie ryzyka na inny podmiot zewnetrzny, w tym ubezpieczyciela;

Unikanie, czyli zaprzestanie dziatan wywotujacych ryzyko przekraczajgce
akceptowany poziom ryzyka;

Tolerowanie (akceptowanie) ryzyka w przypadku, gdy: ryzyko jest na poziomie
akceptowalnym; istnieja okreslone trudnosci w przeciwdziataniu ryzyku lub gdy
koszty planowanych dziatan modyfikujacych ryzyko mogg przekroczy¢ przewidywane
korzysci.

W ramach postepowania z ryzykiem mozna zastosowa¢ wigcej niz jedng metodg
postepowania z ryzykiem.

Kazdy pracownik zobowigzany jest do monitorowania dziatalnosci (podczas
wykonywania obowiazkéw stuzbowych), ktéra nadzoruje lub ktdra realizuje oraz
identyfikowania zwigzanych z tym zagrozeri/ zdarzer i stosowania wiasciwych
$rodkéw kontroli/ zabezpieczen.
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3.1.21. Proces oceny ryzyka jest udokumentowany. Do oceny ryzyka stosuje sie
Kwestionariusze oceny ryzyka lub rozwigzania informatyczne umozliwiajace ocene
ryzyka i sporzadzenie zapisu z takiej oceny.

Wzér kwestionariusza stanowi zatacznik nr 1 do niniejszej procedury.

Osoba odpowiedzialna za nowe operacje przetwarzania (np. czynnoéé przetwarzania/zbiér
danych/oprogramowanie), ma obowigzek przeprowadzenia zapewnienia ochronny prywatnosci
danych, ktére beda przetwarzane w ramach nowych operacji przetwarzania.

Do operacji przetwarzania, ktére wymagajg przeprowadzenia oceny zalicza sie:

¢ Wdrozenie nowego oprogramowania stuzacego do przetwarzania danych osobowych

* Podpisanie umowy na nowy produkt/ustuge gdzie zachodzié¢ bedzie przetwarzanie danych
osobowych

* Rozwdj istniejgcego oprogramowania o nowe moduty/funkcjonalnosci, z pomocy ktdérych
bedzie zachodzi¢ przetwarzanie danych osobowych

Oceng zgodnosci przetwarzania z wymaganiami przepiséw o ochronie danych osobowych (Privacy by
design) przeprowadza sie z uzyciem kwestionariusza PIA lub z uzyciem narzedzia informatycznego
stuzgcego do takiej oceny (np. hﬂs://www.cnil.fr/en/open-source—pia-software-helps-carrv-out-
data-protection-impact-assesment ) lub w inny sposéb wg wytycznych 10D.

W przypadku gdy ktére$ z zagadnieri opisanych w kwestionariuszu nie jest realizowane, nalezy
niezwtocznie doprowadzié¢ do stanu, w ktérym wdrozy sig odpowiednie zabezpieczenia w celu
zapewnienia zgodnosci przetwarzania z przepisami prawa.

W przypadku watpliwosci, osoba dokonujaca oceny moze zwrdcic sig do Inspektora Ochrony Danych
z wnioskiem o rekomendacje.

Ostateczng decyzje odnosnie przetwarzania podejmuje Administrator Danych.

Osoba odpowiedzialna za nowe operacje przetwarzania (np. czynno$¢ przetwarzania/zbiér
danych/oprogramowanie). Ma obowigzek przeprowadzenia oceny skutkéw dla ochrony danych
w przypadku gdy:
®* w kwestionariuszu oceny potrzeby przeprowadzenia DPIA dla nowych operacji
przetwarzania/aplikacji spetnione zostaty 2 lub wiecej kryteriow lub
* gdy organ nadzorczy zamiescit dang czynnoéé przetwarzania w publikowanym przez siebie
wykazie (wykaz rodzajéw przetwarzania, dla ktdrych obowigzkowe jest przeprowadzenie
oceny skutkow).
e gdy takg decyzje podjgt Administrator Danych.

W przypadku podjecia decyzji o przeprowadzeniu DPIA nalezy wigczy¢ w proces oceny skutkdw
przetwarzania Inspektora Ochrony Danych, ktéry przygotowuje rekomendacje w zakresie ryzyk
zwigzanych z przetwarzaniem danych.

Wzér kwestionariusza oceny potrzeby przeprowadzenia DPIA stanowi zatgcznik nr 2 do niniejszej
procedury.
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Ocene skutkéw przetwarzania przeprowadza sig z uzyciem kwestionariusza DPIA lub z uzyciem
narzedzia informatycznego stuzacego do takiej oceny (np. https://www.cnil.fr/en/open-source-pia-
software-helps-carry-out-data-protection-impact-assesment ) lub w inny sposéb wg wytycznych 10D.

Wazér kwestionariusza DPIA stanowi zatacznik nr 3 do niniejszej procedury.

W przypadku gdy wynikiem oceny bedzie konkluzja, iz oceniane operacje przetwarzania, pomimo
zaproponowanych i zaakceptowanych do wdrozenia zabezpieczen stanowié bedg wysokie ryzyko
naruszenia praw i wolnosci oséb, ktérych dane dotycza, nalezy zgtosi¢ potrzebe konsultacji z organem
nadzorczym (Urzad Ochrony Danych Osobowych). W wyniku konsultacji organ nadzorczy wyda
decyzje, na podstawie ktorej:
e Administrator danych bedzie mégt przetwarza¢ mozna przetwarzac dane bez ograniczen
e Administrator danych bedzie mégt przetwarza¢ mozna przetwarzac dane pod warunkiem
wdrozenia dodatkowych zabezpieczeri rekomendowanych przez organ nadzorczy
e administrator bedzie musiat zaprzesta¢ przetwarzania danych osobowych w ramach
podlegajgcej ocenie operacji przetwarzania

Kazdorazowo Administrator danych ma obowigzek zastosowania sig do decyzji podjgtej przez organ
nadzorczy i poinformowac¢ o niej swoich pracownikow i wspétpracownikdw celem uniknigcia sytuacji
7e dochodzié bedzie do przetwarzania niezgodnego z prawem.

4. ZALACZNIKI:

1. Zatacznik nr 1 - Kwestionariusz oceny ryzyka

2. Zatacznik nr 2 - Kwestionariusz PIA (Privacy Impact Assesment).

3. Zafacznik nr 3 - Kwestionariusz oceny potrzeby przeprowadzenia DPIA dla nowych operacji
przetwarzania/aplikacji.

4. Zatacznik nr 4 - Kwestionariusz DPIA
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Zatacznik nr 1 Kwestionariusz oceny ryzyka — znajduje si¢ w osobnym pliku

Zatacznik nr 2 - Kwestionariusz PIA (Privacy Impact Assessment)

Nazwa operacji przetwarzania

Opis operacji przetwarzania

Kliknij tutaj, aby wprowadzi¢ tekst.

Kliknij tutaj, aby wprowadzié¢ tekst.

Lp. | Pytanie status Dodatkowe
informacje

1. | [zasada legalnosci] Czy dane przetwarzane $3 z uzyciem Wybierz element.
podstawy prawnej ?

2. [zasada legalnosci] Podstawa prawna przetwarzania Wybierz element.
danych

3 [zasada celowosci] Czy dane beda przetwarzane wytacznie | Wybierz element.
W celu okreslonym przy ich zbieraniu?

4, [zasada celowosci] Jaki jest cel/cele przetwarzania danych | Kliknij tutaj, aby wprowadzi¢
w zbiorze tekst.

6. [kategorie danych] Jakie kategorie danych beda Wybierz element,
przetwarzane ? Wybierz element.

Wybierz element.

7. | [zasada adekwatnosci] Czy wszystkie dane wymienione w | Wybierz element.
pkt. 6 sg niezbedne do realizacji celu przetwarzania?

8. [ryzyko naruszenia praw i wolnoéci oséb, ktérych dane
dotycza] Ryzyko jakich z wymienionych szkéd w stosunku
do o0séb ktérych dane dotycza moze spowodowaé
planowane przetwarzanie danych?
a) Dyskryminacja oséb Wybierz element.
b) Kradziez tozsamodci Wybierz element.
c) Oszustwo Wybierz element.
d) Strata finansowa Wybierz element.
e) Szkody dla reputacji Wybierz element.
f) Utrata poufnosci danych Wybierz element.
g) Nieautoryzowane odwrécenie pseudonimizacii Wybierz element.
h) Pozbawienie praw i wolnoéci Wybierz element.
i) Utrata kontroli nad danymi osdb, ktérych dane dotyczg | Wybierz element.

9. [zasada ograniczenia przechowywania] Czy wyznaczono Kliknij tutaj, aby wprowadzi¢
czas usuniecia danych? tekst.

10. | [realizacja obowigzku informacyjnego] Czy potrzebne Wybierz element.
przygotowanie klauzul informacyjnych?

11. | [powierzanie przetwarzania] Czy potrzebne bedzie Wybierz element,
zawarcie umowy/uméw powierzenia przetwarzania danych
osobowych?

12. | [ocena ryzyka] Czy dane sq odpowiednio zabezpieczone? Wybierz element.

13. | [ocena ryzyka] Opisz proponowane zabezpieczenia Wybierz element.
przetwarzanych danych

14. | [konsultacje z ekspertami] Czy potrzebne konsultacje z Wybierz element.
ekspertami ?

15. | [konsultacje z osobami, ktérych dane dotycza] Czy Wybierz element.

potrzebne konsultacje z osobami, ktérych dane dotycza ?
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16.

[konsultacje z 10D] Czy oméwiono planowane dziatania z
Inspektorem Ochrony Danych ?

Wybierz element.

A

[rejestr czynnosci przetwarzania] Czy operacje
przetwarzania mieszcza sig w zakresie zidentyfikowanych
juz i opisanych czynnosci przetwarzania?

Wybierz element.

18.

[prawa oséb, ktérych dane dotyczg] Czy uwzgledniono
érodki niezbedne w celu realizacji praw 0séb, ktorych dane
dotycza (prawo do sprzeciwu, ograniczenia przetwarzania
danych, sprostowania, usunigcia danych, przenoszenia
danych)?

Wybierz element.

Zatacznik nr 3 — Kwestionariusz oceny potrzeby przeprowadzenia DPIA dla nowych operacji

przetwarzania/aplikacji

Lp.

Opis kryterium

Spetnia/Nie
spetnia

Uwagi /
Wyjasnienia

Operacje beda stuzyty do Ewaluacji lub oceny z uzyciem danych w tym
profilowania i przewidywania, szczegdlnie ,aspektéw dotyczacych
efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji
lub zainteresowar, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania sig osoby, ktérej dane dotyczg”.

Wybierz element.

Operacje bedg polegaty na zautomatyzowanym podejmowaniu decyzji
wywotujacych skutki prawne lub podobne istotne skutki.

Wybierz element.

Operacje beda polegaty na systematycznym monitorowaniu, tj.
przetwarzaniu wykorzystywanym do obserwacji, monitorowania i
kontroli 0s6b, ktérych dane dotycza, w tym zbieraniu danych poprzez
,Systematyczne monitorowanie na duzg skalg miejsc dostepnych
publicznie”.

Wybierz element.

Operacje beda polegaly na przetwarzaniu danych obejmujacych
szczegdlne kategorie danych okreslonych w artykule 9i 10 RODO.

Wybierz element.

Operacje bedg polegaly na przetwarzaniu danych na duza skale

Wybierz element.

Operacje beda polegaty na dokonywaniu poréwnar lub potaczer
zestawéw danych: na przyktad pochodzacych z dwéch lub wigkszej
liczby operacji przetwarzania prowadzonych w réznych celach i/lub
przez réznych administratoréw danych w sposob, ktory wykracza poza
racjonalne oczekiwania osoby, ktérej dane dotycza.

Wybierz element.

Przetwarzane beda dane os6b wymagajacych szczegdlnego
traktowania ze wzgledu na brak réownowagi sit pomigdzy
Administratorem danych a tymi osobami (pracownicy; dzieci; osoby
niepetnosprawne; osoby psychicznie chore).

Wybierz element.

Zastosowane beda innowacyjne rozwigzania technologiczne lub
organizacyjne.

Wybierz element.

Przetwarzanie samo w sobie ,uniemozliwia osobom, ktérych dane
dotycza, wykonywanie prawa lub korzystania z ustugi lub umowy”.
Dotyczy to przetwarzania prowadzonego w miejscu publicznym,
ktérego przechodzacy ludzie nie moga unikngc, lub przetwarzania,
ktérego celem jest umozliwienie, zmiana lub odmowa dostepu osob,
ktorych dane dotyczg, do ustugi lub zawarcia umowy.

Wybierz element.

10.

Wynik (suma odpowiedzi)

Wybierz element.

11.

Decyzja o przeprowadzeniu DPIA (w przypadku oceny negatywnej —

Wybierz element.

Wybierz
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nalezy uzasadnic)

l element.

Zatacznik nr 4 - Kwestionariusz DPIA

Lp.

Nazwa operacji przetwarzania/aplikacji dla ktérej przeprowadza sie DPIA

Uwagi

Opis planowanych operacji przetwarzania i celéw przetwarzania

Kliknij tutaj, aby wprowadzi¢ tekst.

Aby stwierdzi¢, ze operacje przetwarzania sg systematycznie

opisane nalezy:

* uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania
(motyw 90);

® zapewnic ze opisano operacje przetwarzania w rejestrze
czynnosci przetwarzania;

* przedstawic funkcjonalny opis operac;ji przetwarzania;

» zidentyfikowa¢ zasoby, z ktérymi stycznoéé majg dane
osobowe (sprzet komputerowy, oprogramowanie, sieci,
osoby, opracowania lub kanaty transmisji opracowan);

* uwzglednic przestrzeganie zatwierdzonych kodekséw
postepowania (art. 35 ust. 8); - jezeli zostaty opracowane;

Ocena niezbednosci i proporcjonalnosci przetwarzania

Wynik oceny Wybierz element.
niezbednosci i Kliknij tutaj, aby

proporcjonalnoéci wprowadzi¢ tekst.
przetwarzania

Aby stwierdzi¢ ze operacje przetwarzania sg niezbedne i

proporcjonalne nalezy zapewnic ze:

Uwzgledniono srodki przyczyniajace sie do niezbednosci i

proporcjonalnosci przetwarzania

* Przetwarzane w konkretnych, wyraznych i prawnie
uzasadnionych celach (art. 5 ust. 1 lit. b));

* Przetwarzane zgodnie z prawem (art. 6);

* adekwatne, stosowne oraz ograniczone do tego, co
niezbgdne do celéw, w ktérych sg przetwarzane (art.5ust. 1
lit. c));

* okreslono czas przechowywania danych (art. 5 ust. 1 lit. e));

Uwzgledniono $rodki przyczyniajace sie do zachowania praw

0sob, ktérych dane dotycza:

* poinformowanie osoby, ktérej dane dotyczg (art. 12, 13 i
14);

* prawo dostgpu i prawo do przenoszenia danych (art. 15 i
20);

* prawo do sprostowania i do usunigcia danych (art. 16, 17 i
19);

® prawo do sprzeciwu i prawo do ograniczenia przetwarzania
(art. 18,19 21);

e relacje z podmiotem przetwarzajacym (art. 28);

* zabezpieczenia przy miedzynarodowym przekazywaniu
danych (rozdziat V);

* uprzednie konsultacje (art. 36);

Ocena ryzyka naruszenia praw i wolnosci oséb,

ktérych dane dotycza

Wynik oceny ryzyka Wybierz element.
naruszenia praw i
wolnosci 0séb, ktérych
dane dotycza

Wynik uwzglednia wyniki przeprowadzonej oceny ryzyka.
Mozna dotgczy¢ arkusze oceny lub link do wynikéw oceny
ryzyka.

Srodki jakie planuje sie | Kliknij tutaj, aby

Opis planowanych lub podjetych zabezpieczeri.
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podjaé lub podjeto w
celu zaradzenia ryzyku

wprowadzi¢ tekst.

Ocena stron zainteresowanych

Wynik konsultacji z
Inspektorem Ochrony
Danych

Kliknij tutaj, aby

wprowadzi¢ tekst.

Opis rekomendacji IOD

Wynik konsultacji z
osobami, ktorych dane
dotyczg lub ich
przedstawicielami
(jedli uznano za
niezbedne)

Kliknij tutaj, aby

wprowadzi¢ tekst.

Opis i wyniki konsultacji
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Zatgeznik nr 3 do Polityki bezpieczeristwa danych osobowych

Upowaznienie do przetwarzania danych osobowych nr .....

Kobytka, Kliknij tutaj, aby
wprowadzi¢ date.
miejscowosc i data

[Podstawa prawna upowaznienia] Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

upowazniam
Panig/Pana:
zatrudniona/ego/$wiadczaca/ego ustugi (stanowisko)*
na rzecz Miejskiej Biblioteki Publicznej w Kobyice

do przetwarzania danych osobowych w ramach nastepujacych czynnosci przetwarzania

[szczegély zakresu przetwarzania] Przetwarzanie danych osobowych dopuszczalne jest wytgcznie w zakresie
jaki niezbedny jest do realizacji obowigzkéw stuzbowych/obowigzkéw wynikajacych ze Swiadczonej ustugi osoby
upowaznionej, w ramach opisanych u Administratora danych czynnosci przetwarzania.

[klauzula poufnosci] Réwnoczeénie zobowigzuje Pana/Panig do zachowania w tajemnicy wszelkich informacji
dotyczacych przetwarzanych danych osobowych oraz sposobdw ich zabezpieczenia w trakcie i po ustaniu
zatrudnienia/$wiadczenia ustug* na rzecz Administratora danych.

[Informacja o waznoéci upowaznienia] Upowaznienie wazne jest do dnia, w ktérym uplywa data
zatrudnienia/$wiadczenia ustug® na rzecz Administratora danych lub do odwotania.

(Podpis Administratora Danych
1ub osoby upowaznionej w imieniu Administratora danych)
* niewtasciwe skreslic¢

[oswiadczenie o zapoznaniu sie z zasadami ochrony danych osobo wych]

Ja [Imie | Nazwisko] oswiadczam, ze zapoznatamyem, sie z przepisami o ochronie danych osobowych oraz
zasadami ochrony danych osobowych obowigzujgcymi wewnatrz organizacii a w szczegolnosci zakazowi
udostepniania danych osobowych osobom nieuprawnionym i obowigzkowi ochrony danych osobowych przed

zabraniem, zniszczeniem, zagubieniem wynikajace z Polityki bezpieczeristwa danych osobowych w Miejskiej
Bibliotece Publicznej w Kobyice.

Przyjetamy/Przyjatem do wiadomosci i do stosowania:

...................................................................................

(data i czytelny podpis)






Zatgcznik nr 4 do Polityki bezpieczeristwa danych osobowych

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych

Lp.

Imie , Nazwisko

Stanowisko

Data nadania

Data odebrania













UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

Umowa, zawarta w dniu Kliknij tutaj, aby wprowadzi¢ date.. roku, w Kliknij tutaj, aby wprowadzi¢
tekst. pomiedzy:

zwanym dalej ,Podmiotem przetwarzajgcym”
Zwazywszy, iz:

a) od dnia 25 maja 2018 r. w zakresie ochrony danych osobowych zastosowanie majg przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
"Rozporzadzeniem 2016/679"

b) Administrator danych i Podmiot przetwarzajgcy zawarli Umowe o wsp6tpracy w zakresie Kliknij
tutaj, aby wprowadzi¢ tekst., zwang dalej "Umowg gtéwng", w zwigzku z ktérg Administrator
danych powierza Podmiotowi przetwarzajgcemu, w rozumieniu art. 28 ust. 3 RODOQ,
przetwarzanie danych osobowych, a Podmiot przetwarzajacy to powierzenie przyjmuje

Strony postanowity zawrze¢ Umowe powierzenia przetwarzania danych osobowych o tresci
nastepujace;j:

§1
Przedmiot umowy

1. Zleceniodawca o$wiadcza, ze jest Administratorem danych osobowych w stosunku do danych
powierzonych Podmiotowi przetwarzajgcemu, w rozumieniu art, 4 pkt. 7 Rozporzgdzenia 2016/679.

2. Powierzone Podmiotowi przetwarzajgcemu dane osobowe obejmujg wszystkie niezbedne dane
przetwarzane w szczegdlnosci w umowach, dokumentach i systemach informatycznych, do ktérych
w zwigzku z umowg giéwng ma dostep Podmiot przetwarzajacy lub, ktére sg powierzane
Podmiotowi przetwarzajgcemu przez Administratora danych.

3. Podmiot przetwarzajacy oéwiadcza, ze bedzie przetwarzat powierzone mu dane osobowe zgodnie
Z niniejszg umowg, Rozporzgdzeniem 2016/679 i innymi przepisami prawa regulujgcymi kwestie
ochrony danych osobowych.
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§2

Zakres i cel przetwarzania danych

[Przedmiot i cel] Przedmiot przetwarzania danych obejmuje dokonywanie przetwarzania
danych osobowych w celach niezbgdnych do prawidiowe realizacji Umowy gtéwnej. Operacje
przetwarzania wykonywane przez Podmiot przetwarzajacy majg charakter subsydiarny do
wykonywania ustug objetych Umowg giéwna.

[Zakres przetwarzania] Powierzone przez Administratora danych, dane osobowe bedg
przetwarzane przez podmiot przetwarzajacy wytgcznie w zakresie niezbednym do prawidtowej
realizacji Umowy Gtéwnej a w szczegoélnosci obejmuje dane okreslone w zatgczniku nr 1 do
niniejszej umowy.

[Zmiana zakresu przetwarzania] Zakres powierzenia, moze zostaé w kazdym momencie
rozszerzony albo ograniczony przez Administratora danych. Ograniczenie albo rozszerzenie
moze byé dokonane poprzez przestanie przez Administratora danych do podmiotu
przetwarzajgcego nowej wersji Zatgcznika nr 1 w formie elektronicznej (na adres e-mail
wskazany w Zatgczniku nr 1). W przypadku braku reakcji podmiotu przetwarzajgcego w ciggu
5 Dni Roboczych (na potrzeby Umowy ,Dni Robocze" nalezy rozumie¢ dni od poniedziatku do
pigtku, poza dniami ustawowymi wolnymi od pracy) od daty wystania wiadomosci przez
Administratora danych przyjmuje sig, ze podmiot przetwarzajacy zaakceptowat zmiane zakresu
powierzenia.

[Czas przetwarzania] Podmiot przetwarzajacy bedzie przetwarzat powierzone mu dane
osobowe przez czas obowigzywania umowy gtownej.

§3

Podpowierzenie przetwarzania danych

[Podpowierzenie] Strony ustality ze dane osobowe nie bedg podpowierzono innym podmiotom
niz okreélone w zatgczniku nr 1 do niniejszej umowy (niewypetnienie zatgcznika oznacza, ze
dane osobowe nie bedg podpowierzane).

[Podpowierzenie] Podmiot przetwarzajgcy moze powierzyc dane osobowe objete niniejszg
umowg do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy, po
uzyskaniu uprzedniej pisemnej zgody Administratora danych. Zgoda administratora nie wymaga
aneksu do niniejszej umowy a jedynie aktualizacji zatacznika nr 1.

[Obowiazki podpowierzajacego] Podmiot podpowierzajacy musi spetniaé te same gwarancije
i obowigzki jakie zostaly natozone na Podmiot przetwarzajacy w niniejszej Umowie. '
[Odpowiedzialnoéé podpowierzajacego] Podmiot  przetwarzajacy ponosi  peing
odpowiedzialno¢ wobec Administratora za nie wywigzanie sig¢ ze spoczywajgcych na
podwykonawcy obowigzkéw ochrony danych.

§4

Panistwa trzecie i organizacje migdzynarodowe

[Przetwarzanie w paristwach trzecich] Przekazanie powierzonych danych do panstwa
trzeciego (panstwa nie bedacego czionkiem Europejskiego Obszaru Gospodarczego) moze
nastapi¢ jedynie na pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada
na Podmiot przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym w postaci zmiany
zalgcznika nr 1 do niniejszej umowy, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny. Zgoda administratora nie wymaga aneksu do niniejszej
umowy.
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[Wykaz paristw trzecich i organizacji migdzynarodowych] Strony ustalily, ze przetwarzanie
nie bedzie odbywac sig na terytorium Panstw trzecich lub przez organizacje miedzynarodowe
inne niz okreslone w zatgczniku nr 1 do niniejszej umowy (niewypetnienie zatacznika oznacza,
Ze dane osobowe nie bedg podpowierzane).

§5

Obowiazki podmiotu przetwarzajacego

[Nalezyta staranno$¢] Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci

przy przetwarzaniu powierzonych danych osobowych.

[Zabezpieczenie danych] Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu

powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich

srodkow technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art.

32 Rozporzadzenia 2016/679. Szczegdlowe wymagania w zakresie zabezpieczen

powierzonych danych osobowych okreslone zostaty w zatgczniku nr 1 do niniejszej umowy

(niewypetnienie zatgcznika oznacza, ze powierzone dane osobowe powinny byé¢ zabezpieczone

na zasadach ogolnych okreslonych w rozporzadzeniu 2016/679).

[Upowaznienie do przetwarzania danych] Podmiot przetwarzajgcy zobowigzuje sie do

nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére beda

przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

[Zapewnienie poufnosci] Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w

tajemnicy, (o ktérej mowa w art. 28 ust 3 pkt b Rozporzgdzenia 2016/679) przetwarzanych

danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji
niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po
jego ustaniu.

[Zwrot/usunigcie danych] Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug

zwigzanych z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich

istniejgce kopie, chyba ze prawo Unii Iub prawo panstwa czionkowskiego nakazujg
przechowywanie danych osobowych.

[Zgtaszanie naruszeri] Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych

osobowych bez zbednej zwioki zgtasza je administratorowi w ciggu 24 godzin. W szczegoInosci

zgtaszane sg przypadki gdy:

* W trakcie przetwarzania powierzonych danych wystapito zdarzenie majace wptyw na ich
bezpieczenstwo,

* toczy sig¢ wobec podmiotu przetwarzajgcego lub podmiotu ktéremu podpowierzono dane
postepowanie przed organem ochrony danych osobowych,

* do podmiotu powierzajgcego lub podmiotu ktéremu podpowierzono dane osobowe
wplyneta zasadna skarga na przetwarzanie danych osobowych od osoby, ktérej dane
dotycza.

» Organ nadzorczy wydat decyzje administracyjng lub orzeczenie dotyczace przetwarzania
powierzonych danych, skierowang do Podmiotu przetwarzajgcego

§6

Kontrola danych przez administratora

[Prawo do kontroli] Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma
prawo kontroli, czy $rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
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[Terminy kontroli] Administrator danych realizowac¢ bgdzie prawo kontroli w godzinach pracy
Podmiotu przetwarzajgcego i z minimum 7 dniowym wyprzedzeniem za wyjatkiem spraw
zwigzanych z naruszeniami przetwarzania (w takim przypadku obowigzuje 1 dniowy termin na
poinformowanie).

[Dziatania pokontrolne] Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien
stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie
diuzszym niz 7 dni.

[Dostep do informacji o powierzonych danych] Podmiot przetwarzajacy udostepnia
Administratorowi wszelkie informacje niezbedne do wykazania spefnienia obowigzkow
okreslonych w art. 28 Rozporzgdzenia.

[Wsparcie dla administratora] Podmiot przetwarzajgcy pomaga Administratorowi w
niezbednym zakresie wywigzywac sig z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg oraz wywigzywania sig z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia,
poprzez udzielanie pisemnych informacji na pytania administratora w zakresie zwigzanym z
powierzonymi danymi osobowymi.

[Usuniecie lub zwrot danych] O ile Administrator danych lub przepis prawa nie stanowi
inaczej, Podmiot przetwarzajgcy po zakoriczeniu ustug zwigzanych z przetwarzaniem
zobowiazuje sie do usunigcia wszelkich powierzonych mu danych osobowych na mocy
niniejszej umowy niezwiocznie po jej wygasnieciu. Na dowdd podjgcia czynno$ci usuniecia
danych podmiot przetwarzajgcy przesle Administratorowi dokument lub jego kopie
potwierdzajacy przeprowadzenie czynnosci (np. protokét zniszczenia, notatke, wiadomos¢
email) na adres wskazany w zatgczniku nr 1 do niniejszej umowy.

[Sposéb zabezpieczenia danych] W ramach zapewnienia prawa do kontroli przetwarzania
powierzonych zgodnie z przepisami prawa Podmiot przetwarzajacy na wniosek Administratora
danych przedstawia pisemng informacje na temat sposobu zabezpieczenia powierzonych
danych oraz wyniku przeprowadzonych kontroli wewngtrznych.

§7

Odpowiedzialnosé
Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe powierzone przez Administratora
danych wytacznie w zakresie i w celu okreslonych w niniejszej umowie.
Podmiot przetwarzajacy odpowiada za wszelkie wyrzgdzone osobom trzecim szkody, ktére
powstaly w zwigzku z nienalezytym przetwarzaniem przez Podmiot przetwarzajacy
powierzonych danych osobowych.
Podmiot przetwarzajacy zobowiazuje si¢ do pokrycia administracyjnych kar pienieznych
natozonych na Administratora danych wskutek lub w zwigzku z niewykonaniem lub
nienalezytym wykonaniem przez Podmiot przetwarzajacy zobowigzan okreslonych w niniejszej
Umowie.

§8
Czas obowiazywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia do czasu obowigzywania Umowy Giownej.

§9

Rozwigzanie umowy

Administrator danych moze rozwigzaé niniejszg umowe ze skutkiem natychmiastowym gdy

Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z umowsa;
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C) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;

§10
Poufnosé

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspbipracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oéwiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$é ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§11

Postanowienia koricowe

Umowa wchodzi w zycie od dnia 25 maja 2018r. i zastepuje wszelkie wczesniejsze ustalenia
dotyczace powierzenia przetwarzania danych osobowych przez Administratora danych, jezeli takie
byty.

Zmiany informacji okreslonych w zatgezniku nr 1 do niniejszej umowy wymagajg formy pisemne;.
Informacja o zmianach przekazywana jest na dane kontaktowe stron i wymaga zmiany zatgcznika
nri.

Zmiany zatgcznika nr 1 do niniejszej umowy nie wymagajg zawarcia aneksu.

W sprawach nieuregulowanych ninigjszg umowg zastosowanie znajdujg przepisy dotyczace
ochrony danych osobowych, Kodeksu Cywilnego oraz innych przepisow.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wiasciwy dla miejsca siedziby Administratora
danych.

Umowe sporzadzono w dwéch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze stron.

w

Administrator danych Podmiot przetwarzajgcy
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1)

2)
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4)

ZALACZNIK NR 1 DO
UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
- SZCZEGOLOWY OPIS POWIERZENIA”

Czesc A
WYPELNIA ADMINISTRATOR DANYCH

Cele przetwarzania:
a.

Kategorie oséb, ktérych dane dotycza: dane pracownikow;
a.

Powierzenie danych szczegélnie chronionych (Art. 9 i 10 Rozporzadzenia 2016/679):
(w przypadku, gdy wpisano ,nie dotyczy” lub pola pozostajg nieuzupefnione uznaje sie, ze podmiot
przetwarzajgcy nie przetwarza danych szczegélnie chronionych)

a.

Rodzaje danych osobowych:
a.

Korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do Administratora
danych na nastepujace dane kontaktowe:
a. Dane do korespondencii tradycyjnej, Nr telefonu, Adres email:

Dane Inspektora Ochrony Danych u Administratora danych
(w przypadku, gdy dane nie zostang podane, uznaje sie, ze 0D nie zostat wyznaczony)
a. [jesli dotyczy] Imie i nazwisko, Nr telefonu, Adres Email

Wymagania w zakresie zabezpieczeri:
a. Standardowe zabezpieczenia, zgodnie z przepisami Rozporzgdzenia 2016/679

Czesé B
WYPELNIA PODMIOT PRZETWARZAJACY

Przetwarzanie w panstwach trzecich: TAK/NIE
(w przypadku gdy wpisano ,nie dotyczy” lub pola pozostang nieuzupetnione uznaje sie, ze podmiot
przetwarzajacy nie bedzie przetwarzat powierzonych danych w paristwach trzecich ani przekazywat
organizacjom miedzynarodowym)
a. [jesli dotyczy] Nazwa panstwa trzeciego,
b. [jesli przetwarzanie w parnstwie trzecim] Informacje o gwarancjach wdrozenia
odpowiednich érodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom niniejszego rozporzadzenia 2016/679.

Podmioty, ktérym podmiot przetwarzajacy podpowierza przetwarzanie danych
osobowych:
(w przypadku gdy wpisano ,nie dotyczy” lub pola pozostajg nieuzupeiione uznaje sig ze podmiot
przetwarzajacy nie zadeklarowat podpowierzenia przetwarzania danych osobowych):
a. [jesli dotyczy] Nazwa podmiotu podpowierzajgcego; Dane adresowe; Dane
kontaktowe (email, telefon); Cel podpowierzenia (np. rodzaj $wiadczonej usiugi przez
podmiot podpowierzajacy) :

Korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do podmiotu
przetwarzajacego na nastepujace dane kontaktowe:
a. Dane do korespondencii tradycyjnej, Nr telefonu, Adres email:

Dane Inspektora Ochrony Danych Podmiotu przetwarzajacego
(w przypadku, gdy dane nie zostang podane, uznaje sig, ze 10D nie zostat wyznaczony)
a. [jesli dotyczy] Imie i nazwisko, Nr telefonu, Adres Email
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Zatacznik nr 7 do polityki bezpieczeristwa danych osobowych

Rejestr uméw powierzenia przetwarzania danych osobowych

Lp. Identyfikator Data zawarcia Nazwa Cel powierzenia Uwagi
umowy podmiotu

* Zatgcznik moze by¢ prowadzony w wersii papierowe;j lub elektronicznej w formacie zapisu edytora tekstu (np. jako plik Word)
lub arkusza kalkulacyjnego (np. jako plik Excel)







Zatacznik nr 8 do polityki bezpieczeristwa danych osobowych

Wykaz aktéw prawnych zwigzanych z ochrong danych osobowych w Miejskiej Bibliotece Publicznej w
Kobyice przy ul. Le$na 8 lokal 0.3, 05-230 Kobytka.

1

10.

i 8

12.

13.

Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

https://www.privacy-regulation.eu/pl/index.htm
Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.
http://www.dziennikustaw.gov.pl/DU/2018/1000
Ustawa o bibliotekach z dnia 27 czerwca 1997 r.

http://prawo.seim.qgov.pl/isap.nsf/ DocDetails.xsp?id=WDU20180000574

Ustawa z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dziatalnosci kulturalnej

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU1991 1140493

Ustawa o zmianie ustaw regulujacych wykonywanie niektorych zawodéw z dnia 13 czerwca
2013,

Rozporzadzenie Ministra Kultury I Dziedzictwa Narodowego w sprawie narodowego zasobu
bibliotecznego z dnia 4 lipca 2012 r.

http://isap.sejm.qgov.pl/isap.nsf/ DocDetails.xsp?id=WDU20210001308

Rozporzadzenie Ministra Kultury I Dziedzictwa Narodowego w sprawie pozwolen na czasowy
wywdz za granice materiatéw bibliotecznych wchodzacych w skiad narodowego zasobu
bibliotecznego i niestanowiacych zabytkéw z dnia 16 sierpnia 2017 .

https://sip.lex.pl/a kty-prawne/dzu-dziennik-ustaw/ pozwolenia-na-czasowy-wywoz-za-granice-

materialow-bibliotecznych-18628675
Ustawa o restytucji narodowych ddbr kultury z dnia 25 maja 2017 r.

Rozporzadzenie Ministra Kultury I Dziedzictwa Narodowego w sprawie sposobu ewidencji
materiatow bibliotecznych z dnia 29 pazdziernika 2008 r.

httD://Drawo.seim.qov.Dl/isan.nsf/DocDetaiis.xsn?id=WDU2008205 1283

Ustawa o obowigzkowych egzemplarzach bibliotecznych z dnia 7 listopada 1996 r.

httD://Drawo.seim.qov.pf/isan.nsf/DocDetaiIs.xsn?id=WDU 19961520722

Rozporzadzenie Ministra Kultury I Sztuki w sprawie wykazu bibliotek uprawnionych do
otrzymywania egzemplarzy obowigzkowych poszczegolnych rodzajéw publikacji oraz zasad i
trybu ich przekazywania z dnia 6 marca 1997 r.

http://prawo.sejm.gov.pl/isap.nsf/ DocDetails.xsp?id=WDU19970290161

Rozporzadzenie Ministra Kultury I Dziedzictwa Narodowego w sprawie organizacji i trybu
dziatania Krajowej Rady Bibliotecznej z dnia 14 lutego 2012 r.

httn://nrawo.seim.qov.nl/isao.nsf/DocDetaiIs.xso?id=WDU20120000198

Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy.
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http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19740240141

14. Ustawa z dnia 24 kwietnia 2003 r. o dziatalno$ci pozytku publicznego i o wolontariacie.

http://www.dziennikustaw.gov.pl/du/2016/1817

15. Rozporzadzenie Rady Ministréw z dnia 15 pazdziernika 2021 r. zmieniajgce rozporzadzenie w
sprawie ustanowienia okreslonych ograniczeni, nakazéw i zakazow w zwigzku z wystapieniem
stanu epidemii

https://isap.seim.gov.pl/isap.nsf/DocDetails.xsp?id=wWDU20210001878




Zatgcznik nr 9 do Polityki bezpieczerstwa danych osobowych

«_ICDz

Data utworzenia

Opis wymagania:

Koordynator - osoba odpowiedzialne za realizacje planu:

Opis realizacji planu:







