MIEISKA BIBLIOTEKA PUBLICZNA W KOBYECE

im. tanisialws Eyszgrlda Szpotanskiego
. Lt i
05-23@“;205{;\;5?_] 12,2 Kobylka, dnia: 17.05.2024 roku
tel. 22 763-42.42
REGON 000939289, NIp 1250559111

Zarzadzenie Dyrektora Miejskiej Biblioteki Publicznej w Kobylce
im. Stanistawa Ryszarda Szpotanskiego
nr 10/2024
z 17 maja 2024 roku

w sprawie wprowadzenia Procedury zarzgdzania naruszeniami danych
osobowych w Miejskiej Biblioteki Publicznej w Kobylce
im. Stanistawa Ryszarda Szpotanskiego

Na podstawie art. 33 i art. 34 Rozporzadzenia Parlamentu Europej skiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w  zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) zarzadzam co

nastepuje:
§1

Wprowadzam Procedure Zarzadzania naruszeniami danych osobowych.
§2

Zobowiazuj¢ pracownikow Miejskiej Biblioteki Publicznej w Kobylce im. Stanistawa
Ryszarda Szpotanskiego do zapoznania si¢ z trescig i zalacznikami Procedury.

§3

Zobowigzuje wszystkich pracownikéw do stosowania zasada zawartych w Procedurze
zarzgdzania naruszeniami danych osobowych.

§ 4

Zarzadzenie nr 9/2020 Dyrektora Miejskiej Biblioteki Publicznej w Kobylce z dnia 04.06.2020

roku dotyczace wprowadzenia Procedury Zarzadzania naruszeniami danych osobowych w
Migjskiej Bibliotece Publicznej w Kobylce traci moc.

§ 4

Zarzgdzenie wchodzi w zycie z dniem podpisania.

. a2l
Ayl Coay

Miejskiej Biblioteki Publicznej w Kobytce
im. Stanistawa Ryszarda Szpotanskiego

Sylwia Carzynska
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Procedura zarzadzania naruszeniami danych osobowych

Miejskiej Biblioteki Publicznej w Kobylce im. Stanistawa
Ryszarda Szpotanskiego

Zatwierdzona: 17 maj 2024 r.
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1. DEFINICJA I SKROTY

Naruszenie ochrony danych — naruszenie przepiséw o ochronie danych osobowych wywotujgce ryzyko na-
ruszenia praw i wolnosci oséb, ktérych dane dotycza.

Osoba, ktdrej dane dotyczg — osoba fizyczna/osoba fizyczna prowadzaca dziatalnos¢ gospodarcza, ktorej
dane przetwarza Administrator.

Organ Nadzorczy, UODO - Urzad Ochrony Danych Osobowych (UODO), niezalezny organ publiczny ustano-
wiony w celu kontroli realizacji przepisdw o ochronie danych osobowych, na czele, ktorego stoi Prezes
Urzedu Ochrony Danych Osobowych (PUODO).

Podmiot przetwarzajacy — podmiot (osoba fizyczna lub firma) ktéremu Administrator powierzyt dane oso-
bowe do przetwarzania, na podstawie pisemnej umowy powierzenia przetwarzania danych osobowych.

Administrator Danych Osobowych (ADO) —Administratorem danych osobowych jest Miejska Biblioteka Pu-
bliczna w Kobytce im. Stanistawa Ryszarda Szpotariskiego przy ul. Le$nej 8/lokal 0.3 , 05-230 Kobytka, (dalej:
Biblioteka lub MBP), ADO reprezentowany jest przez Dyrektora Biblioteki (dalej: Dyrektor).

Inspektor Ochrony Danych (I0D) - Osoba wyznaczona przez Administratora danych zgodnie Art. 37 RODO.

Administrator Systemu, Informatyk - dedykowana osoba, zespét 0séb lub podmiot zewnetrzny wyznaczone
do obstugi informatycznej Administratora Danych Osobowych.

Pracownik — osoba wykonujaca prace pod nadzorem Administratora danych na podstawie formalnych usta-
lert (osoba pracujaca na podstawie stosunku pracy) oraz wspétpracujaca (na podstawie zlecenia, umowy o
dzieto, lub innego rodzaju umowy cywilnoprawnej (UCP)). Osobg taka jest pracownik zwigzany z Administra-
torem danych umowa o prace, jak réwniez inne osoby np.: praktykanci, stazysci, osoby wykonujgce prace na
podstawie uméw cywilnych lub B2B (prowadzace dziatalnos¢ gospodarcza) pod warunkiem, ze sg wigczone
w strukture organizacyjng Administratora.

2. ODPOWIEDZIALNOSC

Osoby wykonujace opisane w procedurze dziatania (pracownicy, podmiot przetwarzajacy) s3
odpowiedzialne za ich prawidtowq i terminowa realizacje.

Inspektor Ochrony Danych odpowiedzialny jest za rekomendowanie zgtoszenia w zakresie:
¢  Obowigzku zglaszania naruszen do organu nadzorczego
*  Obowigzku informowania o naruszeniach oséb, ktérych dane dotycza
Pracownicy odpowiedzialni sg, za zgtaszanie naruszer ochrony danych zgodnie z niniejsza procedura.

Administrator Systemu, Informatyk odpowiedzialny jest za monitorowanie systeméw informatycznych pod
katem naruszeri ochrony danych.
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2.3:

24,

2.5.

3.2,

3.3.

3.4,

3:5;

® Czas stwierdzenia (tj. date i godzine zidentyfikowania zdarzenia).

*  Opis naruszenia (ogdlng informacje o tym co sie wydarzylo).

* Kategorie 0s6b (kogo dotyczy naruszenie np. pracownikéw, klientéw, kontrahentéw itp.)
* Skale naruszenia (tj. informacje ilu oséb i jakiego zakresu danych dotyczy naruszenie).

® Motzliwe skutki (tj. informacje o mozliwych konsekwencjach zdarzenia).

* Propozycjg wdrozenia dziatari zaradczych (tj. co mozna zrobi¢ zeby zaradzi¢ naruszeniu i zmniejszy¢
prawdopodobieristwo jego ponownego wystapienia)

* Inne przydatne informacje (tj. informacje, ktére w ocenie zgtaszajacego s3 istotne dla sprawy).

W przypadku uznania przez 10D, ze doszto do naruszenia nalezy przestaé zgtoszenie w formie
udokumentowanej (wzér zgtoszenia okreslono w zataczniku nr 4).

W przypadku braku watpliwosci, ze doszto do naruszenia mozna przestaé zgloszenie pisemne bez
uprzednich konsultacji z 10D.

Na podstawie przekazanych informacji Inspektor Ochrony Danych ustala dalszy sposéb postepowania,
ktory opisany zostat w pkt 3 niniejszej procedury.

Sposéb oceny/ klasyfikacji naruszenia

- Inspektor Ochrony Danych po otrzymaniu zgtoszenia przeprowadza jego analize i w zaleznosci od

ustalonej wagi i poziomu naruszenia wydaje rekomendacje w zakresie dalszego postepowania tj.:
3.1.1.  Zgtoszenia do organu nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych).

3.1.2.  Poinformowania Oséb, ktdrych dane dotycza.

3.1.3. Wewnetrznej rejestracji naruszenia.

Waga i poziom naruszenia s3 ustalane na podstawie Metody oceny wagi naruszenia wg. Agencji Unii
Europejskiej ds. Bezpieczeristwa Sieci i Informacji (ENISA) z uzyciem kwestionariusza oceny poziomu
naruszenia (wzér kwestionariusza okreslono w zataczniku nr 1).

Po otrzymaniu rekomendacji od 10D Administrator Danych Osobowych podejmuje ostateczng decyzje
w sprawie dalszego postepowania (tj. zgtoszenia do UODO, poinformowania oséb, ktérych dane
dotycz3, wewnetrznej rejestracji, rekomendacji dziatan zapobiegajacych wystgpienie naruszenia w
przysztosci lub niwelujace jego negatywne skutki i zaplanowanie tych dziatan).

W przypadku, gdy zgtoszone naruszenie zostanie zakwalifikowane, jako naruszenie wymagajace
zgtoszenia do organu nadzorczego (PUODO) podejmowane sg nastepujgce czynnosci:

3.4.1. Sporzadza sig zgtoszenie naruszenia (wzdr zgtoszenia okreslono w zatgczniku nr 2) lub dokonuje
zgtoszenia elektronicznie przez formularz dostepny na stronie
https://www.biznes.gov.pl/pl/opisy-procedur/-/proc/889

3.4.2. Wypetnione zgtoszenie przesyta si¢ do Urzedu Ochrony Danych Osobowych.

Zgtoszenie naruszenia ochrony danych do organu nadzorczego nastepuje nie pézniej niz w ciggu 72
godzin od jego stwierdzenia z wytaczeniem szczegélnych przypadkéw (np. ze wzgledu na czasochtonnosé
analizy naruszenia i jego skale), kiedy to Administrator zgtasza naruszenie w ciagu 72 godzin w niepetnej
formie (bez przestania niektérych informacji). Dodatkowe informacje o naruszeniu przesyta sie do
organu nadzorczego niezwtocznie (w trybie zgtoszenia uzupetniajacego), gdy tylko uda sie poczynic
dodatkowe ustalenia,
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Zatgcznik nr 1

Kwestionariusz obliczania poziomu naruszenia przetwarzania danych osobowych (PN)

Informacje o naruszeniu (opis naruszenia):
Kliknij lub nacis$nij tutaj, aby wprowadzi¢ tekst.

Poziom naruszenia obliczamy wedtug wzoru: PN=KP X SI + ON (P+I+D+C) gdzie

PN - poziom naruszenia

KP — kontekst przetwarzania

S| — stopien identyfikacji (fatwos¢ identyfikacji)

ON —okolicznosci naruszenia (P (Poufnos¢) + In (Integralnosci) + D (Dostepnosci) + IS (Celowogé dziatania)

Krok 1 — ustalenie wartosci kontekstu przetwarzania
KONTEKST PRZETWARZANIA (KP) - jest to gtéwny czynnik okreélajacy poziom krytycznosci zestawu naruszonych danych, w
okreslonym kontekscie przetwarzania). Oceneg przyznajemy w skali 1-4. Ocene mozemy podwyzszy¢ (+) lub obnizy¢ (-) o 1 punkt
gdy wystapia nastepujace okolicznoéci:
®  Naruszenie dotyczy szerokiego zakresu danych/wolumen danych (+)

o 2wigkszamy oceng gdy np. usunieto/zmieniono/ujawniono bardzo duzg liczbe danych
®  Charakter danych (+/-)

o zwigkszamy oceng gdy np. usunigciu/zmianie/ujawnieniu ulegly dane szczegdlnie istotne dla organizacji (np. numery PESEL
pracownikéw/klientéw (w tym dane wrazliwe w rozumieniu art. 9 RODO),

o zmniejszamy oceng, gdy usunieciu/zmianie/ujawnieniu ulegty dane o marginalnym znaczeniu dla organizacji (np. same Imiona i Nazwiska bez
zadnych powigzan).

®  Specyfika podmiotu danych lub administratora (+/-)

o zwigkszamy oceng, gdy administrator prowadzi dziatalno$¢ zaufania publicznego lub na duzg skale (np. Urzad duzego miasta, Sklep internetowy
prowadzacy sprzedaz internetowa na duig skale, fundacje).

o zmniejszamy oceng, gdy administrator nie prowadzi dziatalnoéci istotnej z pkt. widzenia skali lub zaufania publicznego (np. niewielki sklep
internetowy, niewielka jednostka organizacyjna gminy itp.)

®  Moiliwe negatywne skutki dla podmiotu danych (+)

o zwigkszamy oceng, gdy mozliwe s do zidentyfikowania negatywne skutki takie jak np. (prowadzace do uszczerbku fizycznego lub szkéd
majatkowych lub niemajgtkowych, w szczegélnosci: jezeli przetwarzanie moze poskutkowaé dyskryminacja, kradziezg tozsamosci lub
oszustwem dotyczgcym tozsamodci, stratg finansowa, naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych chronionych
tajemnica zawodowg, nieuprawnionym odwréceniem pseudonimizacji lub wszelkq inng znaczng szkoda gospodarczg lub spoteczng).

®  Publiczna dostepnosé danych przed naruszeniem (-)

o zmniejszamy oceng, gdy dane byly zgodnie z prawem publicznie dostepne przed naruszeniem (zamieszczone na BIP/WWW/np. dane

kontaktowe, pliki itp.)
®  Niewazno$¢/Nieistotno$é danych (-)

o  zmniejszamy oceng, gdy dane s3 nieistotne (np. lista wptat na wyjécie do kina dzieci, ktére juz sie odbyto, nieaktualne numery telefondw,
nieaktualne dane adresowe itp.)

1]

Wartos¢ oceny Opis pomocniczy do ustalenia oceny wartosci (dotyczy utraty poufnosci (P), dostepnosci
(D), integralnosci(l).
1 gdy wsrod danych znajduja sie tylko dane zwykte (np. imie i nazwisko, adres, nr tel., email)
Przyktady:

D - Utrata listy obecnosci ze szkolenia;
| = Nieautoryzowane zmiany w liscie obecnosci ze szkolenia (np. zalanie kawg, podarcie, ,zamazanie”;
P — Wysytka listy obecnosci na bfedny adres firmy szkoleniowej, ktéra miata wystawic zaswiadczenia)

2 gdy wsrdd danych znajduja sie dane behawioralne (np. lokalizacja, zachowania, oceny)
D - Utrata raportu z aktywnosci pracownikéw monitorowanych GPS;

| = Nieautoryzowana zmiana tresci raportu z aktywnosci pracownikéw monitorowanych GPS;
P - Opublikowanie raportu w sieci firmowej

3 gdy wéréd danych znajduja sig dane finansowe (np. nr rachunku bankowego, wysokosé
wynagrodzenia)

D- Utrata listy plac;

| - Nieautoryzowane zmiany w liscie ptac;

P — Wysytka listy ptac do niewlasciwego odbiorcy;

4 gdy wsrdd danych znajduja sig dane szczegéine (Art. 9) i dane dotyczace postepowar sadowych i
naruszen prawa (Art. 10 RODO)

D- Utrata zaswiadczenia lekarskiego o zdolnosci do pracy;

| - Czgsciowe zniszczenie zaswiadczenia lekarskiego uniemozliwiajqce np. odtworzenie informacji o dacie
wazinosci;




Zatacznik nr1

Uzasadnienie

Krok 4 Okreslenie poziomu ryzyka naruszenia praw i wolnosci podmiotéw danych

Na podstawie wzoru PN=KP X Sl + ON (P+I+D+C) ustalamy poziom naruszenia ochrony danych osobowych

KP

Sl

ON (P+1+D+C)

PN=
i Niskie ryzyko naruszenia praw i wolnosci os6b, ktérych
dane dotycza. Osoby, ktérych dane dotyczg nie zostang

PN<2 ~ POZIOM BARDZO NISKI

dotkniete sutkami naruszenia lub wywota ono drobne

niedogodnosci

Skutki naruszenia beda odczuwalne na poziomie
2<PN<3 POZIOM NISKI utrudnied. Osoby, ktérych dane dotycza moga

napotka¢ niedogodnosci, ktére s3 mozliwe do
wyeliminowania

| Skutki naruszenia beda znaczace i trudne do
| wyeliminowania. Moga wystapi¢ konsekwencje

3<PN<4 cin ; ; ; ;
| mozliwe do pokonania, ale z powaznymi skutkami.

Skutki naruszenia bedg powaine, bardzo trudne do
wyeliminowania a nawet nieodwracalne.

Wynik:

Krok 5 Postgpowanie z naruszeniem (w zaleznosci od wyniku poziomu naruszenia nalezy podja¢ okreslone

dziatania opisane ponizej)

i 1. Naruszenie nie wymaga zgfoszenia do organu nadzorczego.
LA 2. Nalezy wpisac naruszenie do rejestru naruszen prowadzonego przez I0OD.
PN<2 3. Nalezy dokonac¢ analizy wdrozonych zabezpieczen oraz jezeli ma to
A zastosowanie podja¢ dziatania ograniczajace nastepstwa naruszenia oraz
dziatania zapobiegawcze ($rodki zaradcze (pozwalajgcych na zmniejszenie
prawdopodobienstwa lub skutkéw wystgpienia naruszenia w przysztosci).
1. Nalezy wpisa¢ naruszenie do rejestru naruszer prowadzonego przez I0D.
2. Nalezy powiadomic organ nadzorczy o naruszeniu (zgtoszenie nalezy wystaé w
POZIOM ciggu 72 godzin od stwierdzenia naruszenia).
2<PN<3 i ! ; < e . . :
NISKI 3. Nalezy podja¢ dziatania ograniczajace nastepstwa naruszenia oraz dziatania
zapobiegawcze (Srodki zaradcze (pozwalajgcych na zmniejszenie
prawdopodobienstwa lub skutkéw wystagpienia naruszenia w przysziosci).

1. Nalezy wpisa¢ naruszenie do rejestru naruszen prowadzonego przez I0OD.

2. Nalezy powiadomi¢ organ nadzorczy o naruszeniu (zgfoszenie nalezy wysta¢ w
ciggu 72 godzin od stwierdzenia naruszenia).

3. Nalezy podjac dziatania ograniczajgce nastepstwa naruszenia oraz dziatania
zapobiegawcze (Srodki zaradcze (pozwalajgcych na zmniejszenie
prawdopodobienstwa lub skutkéw wystapienia naruszenia w przysztoéci).




Zgtoszenie naruszenia ochrony danych osobowych

1. Typ zgloszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez noénika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pdiniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgtoszenie.

| Podaj swoja sygnature sprawy (opcjonalnie)
| (np. sygnatura w Twoim wewnetrznym rejestrze naruszeri)

Kiiknj tutaj, aby wprowadzic tekst.

&% Zgtoszenie kompletne/jednorazowe i Zgtoszenie wstepne {™ Zgtoszenie uzupetniajgce/zmieniajace
| Podaj przyblizong date uzupetnienia zgtoszenia Podaj date poprzedniego zgtoszenia (opcjonalnie)
| {opcjonalnie) Kliknij tutaj, aby wprowadzi¢ date.,

Podaj sygnature sprawy UODO
KKliknij tutaj, aby wprowadzi¢ tekst.

[ Naruszenie zostato lub zostanie zgtoszone organowi
ochrony danych osobowych w innym paristwie

[J Naruszenie zostato lub zostanie zgloszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (najedz myszka na nazwe organu by dowiedzieé sig wiece])

Podaj nazwy tych organéw Podaj numer/sygnature zgfoszenia do innego organu
Kliknij tutaj, aby wprowadzic tekst. Kliknij tutaj, aby wprowadzi¢ tekst,

2. Podmiot zgtaszajacy

2A. Dane administratora cianych '

Petna nazwa administratora thnu 'tutai.'aby wpro_wadzi_é tekst.
| REGON {opcjonalnie) -Pé'daj r-i_um_er.; NIP (opcjonalnie) Podal numer. KRS (opejonalnie) Podaj numer'._
Sektor (opcjonalnie) Dla sektora publicznego: .Wybierz eig_men_t.f Dla sektora prywatnego: Wybierz ele“rr'a_ent.!

2B. Adres siedziby administratora danych

Ulica Kiiknij tuta), aby wprowadzic tekt. Numerdomu  podajnumer  Numerlokalu  Podaj numer
Miejscowosc .Kl‘lkhij 'thfﬁj;_é_t_)_y_wprowadz‘ié teigéc,t__,_ Kod pocztowy ;K_I_iknij tutaj, aby wprowadzi¢ tekst;_g

| Gmina Kliknij tutaj, aby wprowadzié tekst. Powiat Kliknij tutaj, aby wprowadzié tekst.
Wojewddztwo Kiikni} tutaj, aby wprowadzi¢ tekst. Pafistwo Kilkni tutaj, aby wprowadzic tekst)

2C, Osoby uprawnione "du, reprezentowania administratora

ik Imie i nazwisko Klikn_i'j'tut'éj,_'_'ét}y wprowadzié tekst, | Stanowisko  [Kliknij tutaj, z_ihy wprowadzic tekst.|

i

{Aby dopisac kolejne osoby, nalety po kliknigciu na powyzsze pole kliknaé praycisk - Q& i ktéry pojawi sie po prawej stronie)

2D, Petnomocnik

{ O wniosek wypetniany przez petnomocnika (opcjonalnie)

Jesli zgloszenie przesytane jest w formie elektronicznej, nalezy zataczy¢ petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia opfaty
skarbowej

2E. Inspektor o:hroriy danych

Imig i nazwisko nmlelnazwrskc Numer telefonu Numer telefonu. Adres e-mail E-mail,

[} Inspektor nie zostat wyznaczony

Kliknij tutaj, aby wprowadzi¢ tekst.,

2F. Inne podmioty uczestniczqce w przetwarzaniu danych, ktorych dotyczy naruszenie (opcionainie)



UWAGA: Jezeli zgfoszenie naruszenia dotyczy podejrzanych zalgcznikdw, phishingu, szantaiu czy dziatania ztosliwego oprogramowania, rozwaz zgfoszenie zdarzenia do CERT Polska pod
adresem https://incydent.cert.pl/. Dokonanie takiego zgfoszenia jest szczegdinie zalecane w przypadku, kiedy odpowiedzi na powyisze pytania sq utrudnione bgd: niemoiliwe.

O fakcie zgtoszenia incydentu do CERT Polska poinformuj w zg} i pefniajgcym Prezesa UODO (pkt 1 formularza) podajgc date zg ia, fego numer oraz ewentualnie
informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

| O wewnetrzne dziatanie niezamierzone [0 wewnetrzne dziatanie zamierzone
O Zewnetrzne dziatanie niezamierzone O Zewngtrzne dziatanie zamierzone

4E, Charakter

[J Naruszenie poufnosci danych
MieL ione lub f ik ujawnienle bydi udostgpnienie danych

[J Naruszenie integralnoéci danych

ych zmian pod. odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnogci danych

Brak moiliwoici wykorzystania danych na tqdanie, w zatozonym czasie, przez osobg do tego uprawniong

4F. Dzieci

[J Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowa nych bezposrednio dziecku.
{opejonainie)

5. Liczba oséb i wpiséw

Przyblizona liczba os6b, ktérych dotyczy naruszenie Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
= e '.... = Nie dotyczy to liczby os6b, Jednej osobie moina przypisad kilka wpiséw (np. Jednej osobie mozna
Kliknij tutaj, aby wprowadzic¢ tE.'_kfi_t_.. przypisaé kilka wykonanych transakeji)

Kliknj tutaj, aby wprowadzie tekst.

6. Kategorie danych osobowych

UWAGA: W zgloszeniu nie podawaj danych konkretnych oséb, ktérych dotyezy naruszenie.

6A. Dane podstawowe

| [ Nazwiska i imiona [J Nazwa uzytkownika i/lub hasto

[ imiona rodzicéw [ pane dotyczace zarobkow iflub posiadanego majatku
El pataurodzenta [ Nazwisko rodowe matki

O Numer rachunku bankowego [ seria i numer dowodu osobistego

L] Adres zamieszkania lub pobytu L] Numer telefonu

[J Numer ewidencyjny PESEL O wizerunek

[ Adres e-mail [ inne, wskat jakie:

Kliknij tutaj, aby wprowadzi¢ tekst.|

[J paneo pochodzeniu rasowym lub etnicznym ] pane dotyczace seksualnosci lub orientacji seksualnej

[ paneo pogladach politycznych [ pane dotyczace zdrowia

[ paneo przekonaniach religijnych lub $wiatopogladowych [J pane genetyczne

Elfpaneo przynaleznoéci do zwiazkéw zawodowych [ pane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

. 6C. Dane, 0 kt6rych mowa w art. 10 RODO

_ [ pane dotyczace wyrokdw skazujacych [ pane dotyczgce czynéw zabronionych L—__l__l_nne__

_Kl_iknij tutaj, aby \yprowa_dzi_é tek_st.

7. Kategorie oséb

O Pracownicy ] Kiienci (obecni i potencjalni)
O Uzytkownicy [ kiienci podmiotéw publicznych
O Subskrybenci O Pacjenci

[ studenci [ pzieci



10. Czy osoby, ktérych dane dotycza, zostaly zawiadomione o naruszeniu?

@ Tak € Nie, ale zostang zawiadomione | ¢~ Nie, nie zostang zawiadomione, ¢~ Nieocenitem
Pamigtaj, e po powiadomieniu oséb, naleiy przestaé treéé zawiadomienia do UODO. , poniewai: | jeszcze
E D P | e s - - SRS s - il :
| Czyindywidualnie? | przed naruszeniem wdrozono odpowiednie Jesli jeszcze nie ocenites, czy
i technicznei organizacyjne §rodki ochrony zamierzasz zawiadomié
* Tak ;
1 (wskazane w pkt. 9A formularza) | $rodki te osoby, ktérych dane
: ; : i e P ET ; b d ki ietaj, ze po
Nie, gdyz indywidualne zawiadomienie kai dej osoby, ktérej dane dotycza wymagatoby e zo’s 18 2R3 250 to dych OSOb?\WCh Dty_'czg "a'f‘ e lir
X PR : i " 7 : ktdrych dotyczy naruszenie, w szczegdlnoséci podjeciu takie] decyzji
niewspdimiernie duiego wysitku. W zwigzku z tym zostat bad# zostanie wydany publiczny ¢rodki takie jak szyfrowanie, anonimizacja cz Eafiaes mucialatoye
komunikat lub zastosowany podobny érodek, za pomoca ktérego osoby, ktérych dane : 18 1Y & ¥

i | pseudonimizacja uniemozliwiajace odczyt zgloszenie uzupetniajgce.
dotyczg, zostaly badi zostana poinformowane w réwnie skuteczny sposdb. | i oham I Brainicniv 46 doceit so e

[ ———— e et e | dany:h osobowych.
| Wskai datg zawiadomienia | Wskati date planowanego zawiadomienia

Kliknij tutaj, aby wprowadzi¢ date,| | Kliknij tutaj, aby wprowadzi¢ date. PO naruszeniu zastosowano $rodki (wskazane
| e e SO | B LSt U Wkt 66 | sz elimanuface

Liczba zawiadomionych oséb [ nie znam jeszcze daty kiedy zamierzam . prawdopodobieristwo wysokiego ryzyka

T , P . B = naruszenia praw lub wolnosci osoby, ktérej
thnututaj, a_b\" wp_ro_wadzlé tekst. zawiadomic osoby, ktdrych dane dotycza danedatyczpa. ¥ S

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktorej dane dotyczg -
Kliknii tutai = b : dzic tek y stwierdzono brak wysokiego ryzyka naruszenia
Rliknij tuta), aby wprowaazic teks ™ prawlub wolnosci os6b fizycz nych

(uzasadnienie w pkt. 8B formularza).

Umies¢ zanonimizowang tres¢ zawiadomienia, ktdra przestates badz zamierzasz przestac do
osob, ktdrych dane dotycza.
Pamigtaj, Ze zawiademienie powinno:
*  opisywat Jasnym | prostym jgzykiem charakter naruszenia ochrony danych osobowych,
*  zawierad imig | nazwisko oraz dane kontaktowe inspektora ochrony danych |ub oznaczenie innego punktu
kontaktowego, od ktérego moina uzyskaé wigce] informac]i,

pisywaé mozliwe konsek je naruszenia ochrony danych asobowych,
. pisywaé Srodki lub prop przez admini wcelu izenia naruszeniu
ochrony danych bowych, w tym yeh p dkach frodki w celu zminimalizowania jego

ewentualnych negatywnych skutkéw,

Kliknij tuta_j_, a b_y_ wprowadzi¢ tekst.,

11. Przetwarzanie transgraniczne

[J Naruszenie ma charakter transgraniczny

. Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:

O Austria O Belgia [ Butgaria [ chorwacja
O cypr [ czechy [ pania [J Estonia

O Finlandia O Francja [ Grecja [ Hiszpania

] Holandia [ Irlandia [ islandia [ Liechtenstein
[ Litwa O Luksemburg O totwa [ malta

| Niemcy O Norwegia O Portugalia ] Rumunia

| Stowacja [ stowenia O Szwecja O Wegry

[ wielka Brytania O wiochy

Data, miejscowosc
(dla zgtoszenia w formie papierowe;j)

Podpis osoby lub oséb upowaznionych

do reprezentowania administratora?
(dla zgtoszenia w formie papierowej)

Informacja:

Administrator danych osobowych.
Administratorem Paristwa danych osobowych bgdzie Prezes Urzedu Ochrony Danych Osobowych (Prezes UQDO) z siedzibg w Warszawie, przy ul. Stawki 2.

L e e ] 1 P LR [
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Zatacznik nr 4 - Zgtoszenie naruszenia Ochrony Danych Osobowych

Kliknij tutaj, aby wprowadzi¢ date.
(data, Imie, Nazwisko zgtaszajgcego, funkcja)
ZGLOSZENIE

W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogéinego rozporzadzenia o ochronie danych, zglaszam naruszenie
ochrony danych osobowych, ktére miato miejsce w dniu Kliknij tutaj, aby wprowadzi¢ date.r.

1 Czas stwierdzenia naruszenia (j. data i
) godzina zidentyfikowania zdarzenia).

2 Opis zdarzenia
: (co sie stato?)

Kategoria oséb (czyje dane ulegly

3. naruszeniu np. pracownikéw, klientéw,
diuznikéw, kontrahentow itp.)

Skala naruszenia

4, (informacja ilu 0séb i jakiego zakresu
danych dotyczy naruszenie)

Propozycja wdrozenia dziatan
zaradczych (tj. co mozna zrobi¢ zeby
5. zaradzi¢ naruszeniu i zmniejszy¢
prawdopodobienistwo jego ponownego
wystgpienia)

Inne przydatne informacje (ij. informacie,
6. ktore w ocenie zgtaszajacego sg istotne dla
sprawy)

* Zgtoszenie nalezy wysta¢ na adres mailowy Inspektora Ochrony Danych lub na inny uzgodniony z
IOD



