Kobytka dn., 04.06.2020r.

Zarzadzenie Nr 9/2020

Dyrektora Miejskiej Biblioteki Publicznej w Kobylce
z dnia 04.06.2020 r.
w sprawie wprowadzenia
Procedury zarzadzania naruszeniami danych osobowych

w Miejskiej Bibliotece Publicznej w Kobylce

DYREKTOR
Miejskiej Biblioteki Publicznej
Sylwia Carzyriska
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Na podstawie Art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzedowy Unii Europejskiej | L 119/1) dalej RODO.

zarzadzam co nastepuje:

§1

Wprowadzam Procedurg zarzadzania naruszeniami danych osobowych w Miejskiej Bibliotece

Publicznej w Kobytce, ktorej tresé stanowi zatgeznik nr 1 do zarzgdzenia.

§2

Zobowigzuj¢ pracownikéw Miejskiej Biblioteki Publicznej w Kobylce do zapoznania si¢ z

trescig zatgcznika nr 1 do niniejszego zarzadzenia

§3

Zobowigzuj¢ wszystkich pracownikéw do przestrzegania Procedury zarzadzania naruszeniami
danych osobowych w Miejskiej Bibliotece Publicznej w Kobylce pod grozba sankcji

przewidzianych przepisami prawa.

§4

Zarzadzenie wehodzi w zycie z dniem podpisania.

...........................

04.96. 420 § f_;;e‘e’;..@.%wb@

(data i podpis dyrektora)






Zalgcznik nr 1

MIEJSKA RIBLIOTEKA PUBLICZNA
do Zarzadzenia nr 9/2020 . : iale d
Dyrektora MBP w Kobyice 05-230 KOBY LK/
z dnia 04.06.2020 r. Ll Ll

Procedura zarzgdzania naruszeniami danych osobowych

Miejskiej Biblioteki Publicznej w Kobyice

Zatwierdzona: 04 czerwca 2020 r.
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1. DEFINICIA I SKROTY

Naruszenie ochrony danych — naruszenie przepiséw o ochronie danych osobowych wywotujace ryzyko
naruszenia praw i wolnosci 0séb, ktérych dane dotycza.

Osoba, ktérej dane dotycza ~ osoba fizyczna/osoba fizyczna prowadzaca dziatalnoéé gospodarczy, ktorej
dane przetwarza Administrator.

Organ Nadzorczy, UODO - Urzad Ochrony Danych Osobowych (UODO), niezalezny organ publiczny
ustanowiony w celu kontroli realizacji przepiséw o ochronie danych osobowych, na czele, ktérego stoi Prezes
Urzedu Ochrony Danych Osobowych (PUODO).

Podmiot przetwarzajacy — podmiot (osoba fizyczna lub firma) ktéremu Administrator powierzyt dane
osobowe do przetwarzania, na podstawie pisemnej umowy powierzenia przetwarzania danych osobowych.

Administrator Danych Osobowych (ADO) —Administratorem danych osobowych jest Miejska Biblioteka
Publiczna w Kobytce przy ul. Fatata 4a, 05-230 Kobytka, (dalej: Biblioteka lub MBP), ADO reprezentowany
jest przez Dyrektora Biblioteki (dalej: Dyrektor).

Inspektor Ochrony Danych (I0D) - Osoba wyznaczona przez Administratora danych zgodnie Art. 37 RODO.

Administrator Systemu, Informatyk - dedykowana osoba, zespét 0séb lub podmiot zewnetrzny wyznaczone
do obstugi informatycznej Administratora Danych Osobowych.

Pracownik — osoba wykonujaca prace pod nadzorem Administratora danych na podstawie formalnych
ustaleri (osoba pracujgca (na podstawie stosunku pracy) oraz wspétpracujaca (na podstawie zlecenia, umowy
o0 dzieto, lub innego rodzaju umowy cywilnoprawnej (UCP)). Osobg takg jest pracownik zwigzany z
Administratorem danych umowg o prace, jak réwniez inne osoby np.: praktykanci, stazysci, osoby
wykonujgce prace na podstawie uméw cywilnych lub B2B (prowadzace dziatalnoé¢ gospodarcza) pod
warunkiem, ze sg wigczone w strukture organizacyjng Administratora.

2. ODPOWIEDZIALNOSC

Osoby wykonujace opisane w procedurze dziatania (pracownicy, podmiot przetwarzajacy) s
odpowiedzialne za ich prawidtowa i terminowa realizacje.

Inspektor Ochrony Danych odpowiedzialny jest za rekomendowanie zgtoszenia w zakresie:
*  Obowigzku zgtaszania naruszeri do organu nadzorczego
*  Obowigzku informowania o naruszeniach oséb, kt6rych dane dotycza
Pracownicy odpowiedzialni sa, za zgtaszanie naruszen ochrony danych zgodnie z niniejszg procedura.

Administrator Systemu, Informatyk odpowiedzialny jest za monitorowanie systemoéw informatycznych pod
katem naruszen ochrony danych.



Procedura okreéla odpowiedzialnosci i zasady postgpowania obowigzujace przy identyfikowaniu naruszen,
zgtaszaniu naruszen do organu nadzorczego oraz informowaniu o naruszeniach osdb, ktorych naruszenie
dotyczy.

Administrator danych zarzadza naruszeniami ochrony danych osobowych zgodnie z wymaganiami Art. 37
RODO.

4. OPIS POSTEPOWANIA

1.

11

1.2.

1:3.

1.4.

1.5.

1.6.

21;

2.2,

Zgtaszanie naruszen ochrony danych przez pracownikéw

Kazdy pracownik, ma obowiazek niezwtocznego zgtaszania naruszen przetwarzania danych osobowych
bezpoérednio do 10D lub do Administratora Danych lub na adres mailowy iod@biblioteka.kobylka.pl
ustanowiony do zgloszen. Dotyczy to rdwniez sytuacji, gdy zgtoszenie naruszenia danych skfada
wtaéciciel danych lub inny podmiot zainteresowany lub dziatajacy w imieniu wtasciciela danych.

W celu ustalenia czy doszio do naruszenia pracownik ma obowigzek skonsultowania potencjalnego
naruszenia z Inspektorem Ochrony Danych.

W konsultacjach z 10D zgtaszajacy ma obowigzek przekazaé nastepujgce informacje:

e (Czas stwierdzenia (tj. date i godzine zidentyfikowania zdarzenia).

e  Opis naruszenia (ogdlng informacje o tym co sie wydarzyto).

e Kategorie oséb (kogo dotyczy naruszenie np. pracownikéw, klientéw, kontrahentéw itp.)
e Skale naruszenia (tj. informacje ilu 0s6b i jakiego zakresu danych dotyczy naruszenie).

e Motzliwe skutki (tj. informacje o mozliwych konsekwencjach zdarzenia).

¢ Propozycje wdrozenia dziatari zaradczych (tj. co mozna zrobi¢ zeby zaradzi¢ naruszeniu i zmniejszy¢
prawdopodobieristwo jego ponownego wystapienia)

¢ Inne przydatne informacje (tj. informacje, ktére w ocenie zgtaszajgcego sg istotne dla sprawy).

W przypadku uznania przez 10D, ze doszto do naruszenia, osoba odpowiedzialna przygotowuje
zgtoszenie i przekazuje je do I0D? (wzdr zgtoszenia okreslono w zataczniku nr 4).

W przypadku braku watpliwosci pracownika, ze doszto do naruszenia mozna przestac zgtoszenie
pisemne bez uprzednich konsultacji z 10D do IOD.

Na podstawie przekazanych informacji 10D ustala dalszy sposéb postepowania, ktéry opisany zostat w
pkt 3 niniejszej procedury.

Zgtaszanie naruszeri przez podmioty przetwarzajgce

Podmiot przetwarzajacy, ma obowiazek zgtaszania naruszen przetwarzania danych osobowych bez
zbednej zwtoki, nie pdzniej niz w terminie ustalonym w umowie powierzenia przetwarzania danych
osobowych zawartej z Administratorem Danych Osobowych, bezposrednio do 10D lub do
Administratora Danych lub na adres mailowy iod@biblioteka.kobylka.pl ustanowiony do zgtoszen.

Zgtoszenie podmiotu przetwarzajgcego zawiera:
e  Czas stwierdzenia (tj. date i godzine zidentyfikowania zdarzenia).

e Opis naruszenia (ogdlng informacje o tym co sie wydarzyto).



2.3

2.4,

2.5.

3.2,

3.3,

3.4.

3.5.

3.6.

* Kategorie os6b (kogo dotyczy naruszenie np. pracownikéw, klientéw, kontrahentdw itp.)
®  Skalg naruszenia (t]. informacje ilu oséb i jakiego zakresu danych dotyczy naruszenie).
* Motliwe skutki (tj. informacje o mozliwych konsekwencjach zdarzenia).

* Propozycjg wdroZenia dziatan zaradczych (tj. co mozna zrobié zeby zaradzié naruszeniu i zmniejszyé
prawdopodobieristwo jego ponownego wystapienia)

* Inne przydatne informacje (tj. informacje, ktére w ocenie zgtaszajacego sq istotne dla sprawy).

W przypadku uznania przez 10D, ze doszfo do naruszenia nalezy przestaé zgtoszenie w formie
udokumentowanej (wzdr zgtoszenia okreslono w zataczniku nr 4).

W przypadku braku watpliwosci, ze doszto do naruszenia mozna przestaé¢ zgtoszenie pisemne bez
uprzednich konsultacji z 10D.

Na podstawie przekazanych informacji Inspektor Ochrony Danych ustala dalszy sposéb postepowania,
ktdry opisany zostat w pkt 3 niniejszej procedury.

Sposéb oceny/ klasyfikacji naruszenia

- Inspektor Ochrony Danych po otrzymaniu zgtoszenia przeprowadza jego analize i w zaleznosci od

ustalonej wagi i poziomu naruszenia wydaje rekomendacje w zakresie dalszego postepowania tj.:
3.1.1.  Zgtoszenia do organu nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych).

3.1.2.  Poinformowania Oséb, ktérych dane dotycza.

3.1.3. Wewnetrznej rejestracji naruszenia.

Waga i poziom naruszenia s3 ustalane na podstawie Metody oceny wagi naruszenia wg. Agencji Unii
Europejskiej ds. Bezpieczeristwa Sieci i Informacji (ENISA) z uzyciem kwestionariusza oceny poziomu
naruszenia (wzér kwestionariusza okreslono w zatgczniku nr 1).

Po otrzymaniu rekomendacji od 10D Administrator Danych Osobowych podejmuje ostateczng decyzje
w sprawie dalszego postepowania (tj. zgloszenia do UODO, poinformowania oséb, ktérych dane
dotycza, wewnetrznej rejestracji, rekomendacji dziatari zapobiegajacych wystapienie naruszenia w
przysztosci lub niwelujgce jego negatywne skutki i zaplanowanie tych dziatan).

W przypadku, gdy zgtoszone naruszenie zostanie zakwalifikowane, jako naruszenie wymagajace
zgtoszenia do organu nadzorczego (PUODO) podejmowane sg nastepujace czynnosci:

3.4.1. Sporzadza sie zgtoszenie naruszenia (wzor zgtoszenia okreélono w zatgczniku nr 2) lub dokonuje
zgtoszenia elektronicznie przez formularz dostepny na stronie https://uodo.gov.pl/pl/134/233

3.4.2. Wypetnione zgtoszenie przesyta sie do Urzedu Ochrony Danych Osobowych.

Zgtoszenie naruszenia ochrony danych do organu nadzorczego nastepuje nie pééniej niz w ciggu 72
godzin od jego stwierdzenia z wytgczeniem szczegdinych przypadkéw (np. ze wzgledu na czasochtonnosé
analizy naruszenia i jego skalg), kiedy to administrator zgtasza naruszenie w ciggu 72 godzin w niepetnej
formie (bez przestania niektérych informacji). Dodatkowe informacje o naruszeniu przesyta sie do
organu nadzorczego niezwtocznie (w trybie zgtoszenia uzupetniajacego), gdy tylko uda sie poczynic
dodatkowe ustalenia.

Naruszenie wymagajace zgtoszenia do organu nadzorczego rejestrowane jest takie w wewnetrznym
rejestrze naruszer prowadzonym przez IOD (wzér rejestru okreélono zatacznik nr 3).



3.7. Naruszenia, dla ktérych zachodzi mate prawdopodobieristwo wystapienia ryzyka naruszenia praw lub
wolnosci oséb, ktérych dane dotycza rejestrowane sg wytacznie u administratora w wewnetrznym
rejestrze naruszen prowadzonym przez |OD.

3.8. W przypadku gdy zaakceptowane i zaplanowane zostaty dziatania zapobiegajgce wystgpieniu naruszenia
w przysztosci lub niwelujgce jego negatywne skutki, 10D weryfikuje skutecznosé ich wdrozenia w
uzgodnionym ze zgtaszajacym terminie.

4. Informowanie o naruszeniach osoby, ktérej dane dotycza

41, W przypadku ustalenia, ze naruszenie moze spowodowal wysokie ryzyko naruszenia praw
lub wolnoéci (zgodnie z analizg przeprowadzong w kwestionariuszu oceny poziomu naruszenia)
Administrator Danych Osobowych zawiadamia osoby, ktérych dane dotyczg o takim naruszeniu.

4.2. Forme i sposéb zawiadomienia dobiera sie w ramach biezacych potrzeb np. poprzez wysfanie
komunikatéw o naruszeniu emailem, poczta, sms, bezposrednio do osoby/ osdb, ktdérej/ych dane
dotycza.

4.3, Zawiadomienie nie jest konieczne, jezeli Administrator Danych Osobowych wdrozyt odpowiednie
techniczne i organizacyjne $rodki ochrony i Srodki te zostaty zastosowane do danych osobowych, ktdrych
dotyczy naruszenie, w szczegdlnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

4.4, W przypadku, gdy poinformowanie bezposrednio zainteresowanych wymagatoby nadmiernie duzego
wysitku mozliwe jest rowniez poinformowanie poprzez:

4.4.1. Publikacje ogtoszenia w prasie

4.4.2, Wyswietlanie komunikatéw o naruszeniu na stronie www Administratora Danych Osobowych
4.5. Zawiadomienie zawiera:

4.5.1. Dane |OD (imie, nazwisko, dane kontaktowe), jesli zostat wyznaczony,

4.5.2. Opis konsekwencji naruszenia ochrony danych,

4.53. Opis $rodkéw zastosowanych lub zaplanowanych do zastosowania w celu zaradzenia
naruszeniu i zniwelowania ich negatywnych skutkow.

4.6. Wyniki analizy naruszen brane sg pod uwage przy m.in. ocenie ryzyka, decyzjach dotyczacych wdrazania
zabezpieczen i przygotowywaniu programu dotyczgcego podnoszenia $wiadomosci pracownikow.

5. ZALACZNIKI

Zatacznik nr 1 - wzér kwestionariusza obliczania poziomu naruszenia.
Zatacznik nr 2 - wzdr zgtoszenia naruszenia.
Zatacznik nr 3 - wzdr rejestru naruszen.

Zatgcznik nr 4 —karta zgloszenia naruszenia



Zatacznik nr 1

Kwestionariusz obliczania poziomu naruszenia przetwarzania danych osobowych (PN)

Informacje o naruszeniu (opis naruszenia):
Kliknij lub naci$nij tutaj, aby wprowadzié¢ tekst.

Poziom naruszenia obliczamy wedtug wzoru: PN=KP X SI + ON (P+1+D+C) gdzie

PN- poziom naruszenia

KP — kontekst przetwarzania

SI - stopien identyfikacji (tatwo$¢ identyfikacji)

ON —okolicznosci naruszenia (P (Poufnos¢) + In (Integralnosci) + D (Dostepnosci) + IS (Celowosé dziatania)

Krok 1 - ustalenie wartosci kontekstu przetwarzania
KONTEKST PRZETWARZANIA (KP) - jest to gtéwny czynnik okresdlajacy poziom krytycznosci zestawu naruszonych danych, w
okreslonym kontekscie przetwarzania). Ocene przyznajemy w skali 1-4. Oceng mozemy podwyzszy¢ (+) lub obnizyé (-) o 1 punkt,
gdy wystapia nastepujace okolicznoéci:
®  Naruszenie dotyczy szerokiego zakresu danych/wolumen danych (+)

e zwigkszamy oceng gdy np. usunigto/zmieniono/ujawniono bardzo duzj liczbe danych
®  Charakter danych (+/-)

a zwigkszamy oceng gdy np. usunieciu/zmianie/ujawnieniu ulegly dane szczegélnie istotne dla organizacji (np. numery PESEL
pracownikdw/klientéw (w tym dane wrazliwe w rozumieniu art. 9 RODO),

o zmniejszamy oceng, gdy usunigciu/zmianie/ujawnieniu ulegly dane o marginalnym znaczeniu dla organizacji (np. same Imiona i Nazwiska bez
zadnych powigzan).

®  Specyfika podmiotu danych lub administratora (+/-)

o  zwiekszamy ocene, gdy administrator prowadzi dziatalnoéé zaufania publicznego lub na duzg skale (np. Urzad duzego miasta, Sklep internetowy
prowadzgcy sprzedaz internetowa na duzg skale, fundacje).

e zmniejszamy oceng, gdy administrator nie prowadzi dziatalnosci istotnej z pkt. widzenia skali lub zaufania publicznego (np. niewielki sklep
internetowy, niewielka jednostka organizacyjna gminy itp.)

®  Moiliwe negatywne skutki dla podmiotu danych (+)

o zwigkszamy ocene, gdy mozliwe s3 do zidentyfikowania negatywne skutki takie jak np. (prowadzace do uszczerbku fizycznego lub szkéd
majgtkowych lub niemajatkowych, w szczegdlnosci: jezeli przetwarzanie moze poskutkowac dyskryminacja, kradzieza tozsamosci lub
oszustwem dotyczacym tozsamosci, stratg finansowa, naruszeniem dobrego imienia, naruszeniem poufnoéci danych osobowych chronionych
tajemnicg zawodowg, nieuprawnionym odwréceniem pseudonimizacji lub wszelkg inng znaczng szkod gospodarcza lub spoteczng).

®  Publiczna dostgpno$é danych przed naruszeniem (-)

o zmniejszamy oceng, gdy dane byly zgodnie z prawem publicznie dostepne przed naruszeniem (zamieszczone na BIP/WWW/np. dane

kontaktowe, pliki itp.)
®  Niewazno$¢/Nieistotnosé danych (-)

o zmniejszamy oceng, gdy dane s3 nieistotne (np. lista wptat na wyjscie do kina dzieci, ktére jui sie odbyto, nieaktualne numery telefonéw,

nieaktualne dane adresowe itp.)

Wartos¢ oceny Opis pomocniczy do ustalenia oceny wartosci (dotyczy utraty poufnoéci (P), dostepnosci
(D), integralnosci(l).
1 gdy wsréd danych znajduja sie tylko dane zwykte (np. imie i nazwisko, adres, nr tel., email)
Przyktady:

D - Utrata listy obecnosci ze szkolenia;
| = Nieautoryzowane zmiany w licie obecnosci ze szkolenia (np. zalanie kawgq, podarcie, ,zamazanie”;
P — Wysytka listy obecnosci na bledny adres firmy szkoleniowej, ktéra miata wystawi¢ zaswiadczenia)

2 gdy wsrdd danych znajdujq sie dane behawioralne (np. lokalizacja, zachowania, oceny)
D - Utrata raportu z aktywnosci pracownikéw monitorowanych GPS;

| = Nieautoryzowana zmiana tresci raportu z aktywnosci pracownikéw monitorowanych GPS;
P = Opublikowanie raportu w sieci firmowej

3 gdy wsérdd danych znajduja sie dane finansowe (np. nr rachunku bankowego, wysoko$é
wynagrodzenia)

D- Utrata listy ptac;

| = Nieautoryzowane zmiany w liscie ptac;

P — Wysytka listy ptac do niewtasciwego odbiorcy;

4 gdy wsréd danych znajduja sie dane szczegdlne (Art. 9) i dane dotyczace postepowar sadowych i
naruszen prawa (Art. 10 RODO)

D- Utrata zaswiadczenia lekarskiego o zdoinosci do pracy;

I = Czgsciowe zniszczenie zaswiadczenia lekarskiego uniemozliwiajgce np. odtworzenie informacji o dacie
waznosci;




Zatacznik nr 1

P — Pozostawienie zaswiadczenia w miejscu ogdlnodostepnym;

Wynik: | KP=

Uzasadnienie oceny:

Krok 2 — ocena tatwosci identyfikacji oséb, ktérych dane dotyczg
STOPIEN IDENTYFIKACII (SI) - jest to czynnik korygujacy KP, ktéry moze obnizy¢é wynik w zaleznosci od zaistniatych
okolicznoéci tj. jak oceniamy prawdopodobieristwo (tatwos¢) identyfikacji osoby na podstawie naruszonych danych dla oséb,
ktére uzyskaty dostep do nich).

Wartosc¢ oceny Opis pomocniczy do ustalenia oceny wartosci
0,25 Ocene dajemy gdy:
e nie dotyczy poufnosci (naruszenie dotyczy dostepnosci i integralnosci);
e identyfikacja za pomoca danych objetych naruszeniem jest bardzo trudna (tj. ustalenie
tozsamosci wiasciciela danych jest bardzo trudne lub niemozliwe).
0,5 Ocene dajemy, gdy dane zostaty ujawnione ale identyfikacja za pomoca danych objetych
naruszeniem jest trudna
0,75 Ocene dajemy, gdy dane zostaty ujawnione ale identyfikacja za pomoca danych objetych
naruszeniem jest fatwa
1 Ocene dajemy, gdy dane zostaty ujawnione ale identyfikacja za pomoca danych objetych

naruszeniem jest bardzo tatwa lub natychmiastowa (jednoznaczna ze wskazaniem tozsamosci
wiasciciela/wtascicieli danych)

Wynik: | Sl=

Uzasadnienie oceny

Krok 3 — Ocena okolicznosci naruszenia
OKOLICZNOSCI NARUSZENIA (ON) - jest to czynnik, ktéry odnosi sie do okolicznosci naruszenia, ktdre wystapity lub nie w
danym przypadku. ON wyliczany jest na podstawie sumy oceny wszystkich okolicznoéci naruszenia jakie wystapity (tj. Poufnosci
+ Integralnodci + Dostepnoéci + Intencjonalnodci Dziatari Sprawcy)

ON=P+I+D+C
Wartosé oceny Poufnosé Integralnosé Dostepnosé Celowosé
0 nie nastgpito nie nastgpito naruszenie n;z:uassztg:;;c gdy dziatanie sprawcy
naruszenie poufnosci integralnosci e nie jest celowe
dostepnosci
’ dy w wyniku naruszenia
gdy udostepniono .g i -
integralnosdci mozliwe jest gdy utrata
dane znanym . fo oo
0,25 ; odzyskanie dostepnosci jest trudno powiedzieé
odbiorcom lub maty e
o zmienionych/uszkodzonych czasowa
zakres ujawnienia
danych
gdy w wyniku naruszenia gdy naruszenie
gdy dane : 5o ; P
dostesnione integralnosci brak jest dostepnosci jest E RO S——
0,5 . &P mozliwosci odzyskania nieodwracalne i brak gay ; P Y
jest celowe

nieznanej liczbie
odbiorcéw

zmienionych/uszkodzonych
danych

jest mozliwosci
odzyskania danych

Wynik

ON=




Zatacznik nr1

Uzasadnienie

Krok 4 Okreslenie poziomu ryzyka naruszenia praw i wolnosci podmiotéw danych

Na podstawie wzoru PN=KP X SI + ON (P+I+D+C) ustalamy poziom naruszenia ochrony danych osobowych

KP

Sl

ON (P+1+D+C)

PN=

POZIOM BARDZO NISKI

| Niskie ryzyko naruszenia praw i wolnosci oséb, ktérych
dane dotycza. Osoby, ktérych dane dotycza nie

Whynik:

i | zostang dotkniete sutkami naruszenia lub wywota ono
drobne niedogodnosci
Skutki naruszenia beds odczuwalne na poziomie
o PN L3 POZIOM NISKI utrudme'n. F)soby, ktor‘ych dane dotyc;E! moga
napotka¢ niedogodnodci, ktdére s3 mozliwe do
| wyeliminowania
| Skutki naruszenia beda znaczace i trudne do
| wyeliminowania. Mogg wystapi¢  konsekwencje
3<PN<4 | i ; : : :
| mozliwe do pokonania, ale z powaznymi skutkami.
4 <PN Skutki naruszenia beda powazne, bardzo trudne do

wyeliminowania a nawet nieodwracalne.

Krok 5 Postgpowanie z naruszeniem (w zaleznosci od wyniku poziomu naruszenia nalezy podja¢ okreslone
dziatania opisane ponizej)

PN<2

POZIOM
BARDZO
- NISKI

Naruszenie nie wymaga zgtoszenia do organu nadzorczego.

Nalezy wpisa¢ naruszenie do rejestru naruszeri prowadzonego przez 10D.
Nalezy dokona¢ analizy wdrozonych zabezpieczeri oraz jezeli ma to
zastosowanie podja¢ dziatania ograniczajgce nastepstwa naruszenia oraz
dziatania zapobiegawcze (Srodki zaradcze (pozwalajgcych na zmniejszenie
prawdopodobieristwa lub skutkéw wystapienia naruszenia w przysztosci).

2<PN<3

POZIOM
NISKI

Nalezy wpisac naruszenie do rejestru naruszen prowadzonego przez I0D.
Nalezy powiadomi¢ organ nadzorczy o naruszeniu (zgtoszenie nalezy wysta¢ w
Cciggu 72 godzin od stwierdzenia naruszenia).

NaleZy podja¢ dziatania ograniczajgce nastepstwa naruszenia oraz dziatania
zapobiegawcze ($rodki zaradcze (pozwalajgcych na zmniejszenie
prawdopodobierstwa lub skutkéw wystapienia naruszenia w przysztosci).

Nalezy wpisa¢ naruszenie do rejestru naruszeri prowadzonego przez 10D.
Nalezy powiadomi¢ organ nadzorczy o naruszeniu (zgtoszenie nalezy wystaé w
ciggu 72 godzin od stwierdzenia naruszenia).

Nalezy podja¢ dziatania ograniczajgce nastepstwa naruszenia oraz dziatania
zapobiegawcze ($rodki zaradcze (pozwalajacych na zmniejszenie
prawdopodobieristwa lub skutkéw wystapienia naruszenia w przysztosci).




Szczegotowy opis dziatan
podjetych w ramach
postepowania z
naruszeniem (w tym
zaplanowanie dziatan
naprawczych i
zapobiegawczych):

Zatacznik nr 1

Nalezy rozwazy¢ konieczno$¢ powiadomienia 0séb, ktérych dane dotyczg i
jezeli to zasadne powiadomic je.

Nalezy wpisaé naruszenie do rejestru naruszen prowadzonego przez 10D.
Nalezy powiadomi¢ organ nadzorczy o naruszeniu (zgtoszenie nalezy wystaé w
ciggu 72 godzin od stwierdzenia naruszenia).

Nalezy podjaé dziatania ograniczajgce nastepstwa naruszenia oraz dziatania
zapobiegawcze ($rodki zaradcze (pozwalajacych na zmniejszenie
prawdopodobienstwa lub skutkéw wystgpienia naruszenia w przysztosci).
Nalezy powiadomié osoby, ktérych dane dotyczg o naruszeniu.

Data i podpis Inspektora Ochrony Danych Data i podpis Administratora




Zgtoszenie naruszenia ochrony danych osobowych

1. Typ zgloszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez noénika danych, przypadkowe

wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktdre uzupetnisz pdiniej, lub czy uzupetniasz lub zmieniasz wezeéniejsze
zgtoszenie.

Podaj swoja sygnature sprawy (opcjonalnie)
(np. sygnatura w Twoim wewnetrznym rejestrze naruszed) e SEY TRIERERS

{*+ Zgtoszenie kompletne/jednorazowe e Zgtoszenie wstepne | 1" Zgtoszenie uzupetniajace/zmieniajace

Podaj przyblizong date uzupetnienia zgtoszenia Podaj datg poprzedniego __zgipgz_e_ljnja (opcjonalni)
{opcjonalnie) | Kliknij tutaj, aby wprowadzi¢ date.|

------ Podaj sygnature spraw
| Kliknij tutaj, aby wprc

O.. iy

[J Naruszenie zostato lub zostanie zgtoszone organowi
ochrony danych osobowych w innym paristwie

Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzic tekst.

2. Podmiot zgtaszajgcy

2A. Dane administratora danych

Petna nazwa administratora Kliknij .I.:-il.I_I.Z.E.:I-L aby wp(qwg_d"z-ié'ték'st‘:
REGON (opcjonalnie) :Podaj r‘fuiﬁer. NIP (opejonalnie) Podajnumer. KRS {opcjonainie) POdajnl_HTﬂEr.
Sektor (opcjonalnie) Dla sektora publicznego: 'Wybier_z el_gment__.: Dla sektora prywatnego: W\}f}ier; _g_lem_eng.é

2B, Adres siedziby administratora danych

Ulica Kiikn tutaj, aby wprowadai¢ tekst, Numerdomu  Podajnumer  Numerlokalu  [Podaj numer
Miejscowos¢ Kliknij tutaj, aby wpr-bwa_d_;ié tekst. Kod pocztowy :Kl‘lkn_ij__;utaj, aby W_prbwadzi_é tekst;!
Gmina _Klikn'i'j: tgt':;j,_é by wprowad_ﬁ_i_é -feks-t.; Powiat Kliknij tutaJ aby waoy\'f_a'_r:._i:i'ic’“t'e'kst.._
Wojewddztwo Kliknij tutaj, aby wpr Pafistwo Kliknij tutaj, aby wprowadzi¢ tekst

2C, Osoby uprawnione do reprezentowania administratora

1. Imie | nazwisko
2. | Imiginazwisko | Stanowisko
fets 5 L =
3. | Imiginazwisko | Stanowisko
4. | Imiginazwisko Kliknij tutaj, aby wprowadzié tekst, . Stanowisko

5. Imiginazwisko  Kliknij tutaj, aby wprowadzié tekst.  Stanowisko  Kliknij tutaj, aby wprowadzié tekst,

[J Whniosek wypetniany przez petnomocnika (opcjonalnie)

| Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zataczyé petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optaty
| skarbowej



2E. Inspektor ochrony danych

Imie i nazwisko imig i nazwisko.| Numer telefonu Numer telefonu. Adres e-mail

O Inspektor nie zostat wyznaczony

Jedli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozina uzyskac wigcej informacji o naruszeniu.

KKliknij tutaj, aby wprowadzic tekst.

2F. Inne podmioty uczestniczagce w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjaénij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy, |
wspdtadministratora, operator pocztowy itp.)

1 Nazwa i dane kontaktowe jl(likr:nij tutaj, aby wprowadzi¢ tekst.: | Rola Kiikn]j i_u-t“aj, abywpré;v_aazrcteis_t

2. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tu"c_aj, aby w;_:_v_f_owa_dzié tekst.

50 | Nl Kantkicie e o Kilknl tuts] aby wprowadziétekst Roia " lknij tuta], aby wprowadalé tekst)

4, Nazwa i dane kontaktowe Kllkn_leJtEj,aby wpro_\'.\_fadii-_é:t'ékgf.; Rola K j

5, .| Nazwa|neRonmkroa. o Kilknl] tuta), aby wprowadaié tekst Rola

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego i

i
Data stwierdzenia naruszenia - . s '
Wskaz kiedy dowiedziated/as sig o nar iu. Kliknij tutaj, aby wprowadzi¢ date.

| leéli nie znasz doktadnego terminu, podaj czas przyblizony.

Sposéb stwierdzenia naruszenia
Np. zgtoszenie osoby ktdrej dane dotyczg czy cykliczny przeglad logdw sy ych zgodnie z wdrozong polityka bezpi istwa

Kliknij tutaj, aby wprov_\gadzié t_?!‘sl.

Data powiadomienia przez podmiot przetwarzajacy XSRS .
{opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jeéli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opdZnienia powiadomienia organu nadzorczego o naruszeniu
Pole cbowiazkowe jesli czas od momentu stwiardzenia naruszenia do czasu wypetniania formularza jest diuszy niz 72h

Kilkn tuta, aby wprowadic ekst

3B, Czas naruszenia

Dataiczas za|stn|en|a)’r92poczgcza naruszenia Kliknij tutaj, aby wprowadzié tekst.
Jeéli nle znasz doktadnego terminu, podaj czas przyblizony.

Data i czas zakoriczenia naruszenia = R :
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Jeéli nie znasz doktadnego terminu, podaj czas przyblizony.



4. Charakter naruszenia

4A. Opisz szczegotowo na czym polegato naruszenie

4B. Na czym polegato naruszenie?

[J a) zgubienie lub kradziez nosnika/urzadzenia OJ h) Nieprawidtowa anonimizacja danych osobowych w

dokumencie
[J b) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub o

pozostawiona w niezabezpieczonej lokalizacji Ol Nieprawidtowe usuniecie/zniszczenie danych osobowych z
nosnika/urzadzenia elektronicznego przed jego zbyciem przez

O c) Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed SdmInlstraters

zwréceniem jej do nadawey

: : : [ j) Niezamierzona publikacja
O d) Nieuprawnione uzyskanie dostepu do informacji

x . : 23 : 2 ; [ k) Dane osobowe wystane do niewtasciwego odbiorcy
e Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

- ; _ ; e - [ 1) Ujawnienie danych niewtasciwej osoby
O ) ztogliwe oprogramowanie ingerujace w poufnosc, integralnos¢ lub dostepnosé danych

: % e . [ m) Ustne ujawnienie danych osobowych
O g Uzyskanie poufnych informaciji przez pozornie zaufana osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Dziatanie zfosliwego oprogramowania (cdpowiedz na ponitsze pytania, jeéli w sekeli 48 zaznaczono pole f]

a) Jedli w ocenie administratora doszto wytacznie do naruszenia dostepnoéci danych, w jaki sposéb stwierdzono, Ze nie doszto do naruszenia ich poufnosci?
(w sytuacii gdy np. dane nie zostaty pobrane przez osobg nieupowazniong, a jedynie zaszyfrowane w sposob uniemozliwiajacy uzyskanie do nich dostepu)
[Kliknij tutaj, a[_:_»y_wprowadzié teks_t_.

b) Czy, a jezeli tak, to w jakiej formie, ztogliwe oprogramowanie poinformowato o koniecznoéci uiszezenia opfaty w celu odzyskania dostepu do danych (podaj
nazwe ztosliwego oprogramowania, sposdb poinformowania, zadana kwote, kanat komunikacji, spos6b zaptaty oraz termin)

Kliknij tutaj, aby wprowadzi¢ tekst.,

¢) Jezeli doszto do utraty dostgpnosci danych, to czy administrator byt w posiadaniu kopii zapasowej, jesli tak to w jakim czasie ja przywrdcit?

'Ifliknij tutaj, aby wprowadzi¢ tekst.

pod adresem https://incydent.cert.pl/. Dokonanie takiego zgloszenia jest szczegéinie zalecane w przypadku, kiedy odpowiedzi na powyisze pytania sq utrudnione bgd# niemoziiwe.
O fakcie zgltoszenia incydentu do CERT Polska poinformuj w zgh it peiniajqcym Prezesa UODO (pkt 1 formularza) podajgc date zgh ia, jego numer oraz ewentualnie |
informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

| [0 wewnetrzne dziatanie niezamierzone [J Wewnetrzne dziatanie zamierzone
[J zewnetrzne dziatanie niezamierzone [J Zewnetrzne dziatanie zamierzone
4E. Charakter

O Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie bad# udostepnienie danych

(] Naruszenie integralnosci danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

| [ Naruszenie dostepnosci danych
| Brak mozliwoscl wykorzystania danych na zadanle, w zatotonym czasie, przez osobe do tego uprawniona

4F. Dzieci

[J Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

5. Liczba os6b i wpiséw

Przvbl iczba 0sé czv nar i Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
; yhlizona IIC%b SOh'..F‘_’é.wCh..[.j...u:tv 14 MezEnc Nie dotyczy to liczby oséb. Jednej osobie moina przypisat kilka wpiséw [np. jedne] osobie motna
_Klikﬂij tutaj,_ aby wprcwadzié tEkSt.: przypisaé kilka wykonanych transakeji}

Kiiknij tutaj, aby wprowadzi¢ tekst.

6. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.




6A. Dane podstawowe

O Nazwiska i imiona [ Nazwa uzytkownika i/lub hasto
[ imiona rodzicéw [] Dane dotyczace zarobkéw i/lub posiadanego majatku
[J pata urodzenia [J Nazwisko rodowe matki
[J Numer rachunku bankowego [ seria i numer dowodu osobistego
[ Adres zamieszkania lub pobytu [ Numer telefonu
_ [J Numer ewidencyjny PESEL [ wizerunek
[ Adres e-mail [ Inne, wskaz jakie:

Kliknij tutaj, aby wprowadzic tekst.

6B. Dane szczegolnej kategorii

[J pane o pochodzeniu rasowym lub etnicznym [ pane dotyczace seksualnosci lub orientacji seksualnej
[J pane o pogladach politycznych [ pane dotyczace zdrowia
[ pane o przekonaniach religijnych lub $wiatopogladowych [] pane genetyczne |

[ pane o przynaleznogei do zwiazkéw zawodowych [] pane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

] pane dotyczace wyrokdw skazujacych ] Dane dotyczace czynéw zabronionych _D__!I_‘mi e
Kiiknij tutaj, aby wprowadzi tekst.

7. Kategorie osdb

[ pracownicy [ Klienci (obecni i potencjalni)

[ uzytkownicy [J Klienci podmiotéw publicznych

[ subskrybenci [ Pacjenci |
[ studenci O prieci

I uczniowie [J 0soby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

[J stuzby mundurowe {np. wojsko, policja)

Szczegotowy opis kategorii osob, ktérych dotyczy naruszenie: Kliknij tutaj, aby wprowadzié tekst.
Opisz np. kogo | w Jakim przedziale czasowym dotyczy naruszenie i
W zgfoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

|
8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczgce konsekwencje dla osoby, ktérej dane dotyczg

[ utrata kontroli nad wtasnymi danymi osobowymi [ strata finansowa

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [J Naruszenie dobrego imienia

[=] Ograniczenie mozliwosci realizowania praw [ utrata poufnosci danych osobowych chronionych tajemnicg zawodowa
J pyskryminacja [J Nieuprawnione odwrdcenie pseudonimizacji

[ Kradziez lub sfatszowanie tozsamosci O inne

Opisz ponie] inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:
Kliknij tutaj, aby wprowadzic tekst.

8B. Czy wystapito wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych?

s Tak " Nie

Uzasadnienie b
Kliknij tutaj, aby wprou._ra_g_izié tekst.

9. Srodki bezpieczeristwa i érodki zaradcze




9A. 0gdlny obis'technlcznych i organizacyjnych Srodkow bezpieczeristwa dotychczas stosowanych

Kliknij tutaj, aby wprowadzw tekst.:

9C. Srodki zastosowane lub proponowane w

dotyczg

10. Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?

%" Tak [ £ Nie,ale zostangzawiadomione r Nie, nie zostang zawiadomione, | !\Jie ocenitem
| Pamigta], fe po powiadomieniu oséb, nalety przestaé treéé zawiadomienia do UODO. poniewai: ; Jeszcze
] |
. d. gy e , e EES pEST ==
AL | przed naruszeniem wdroZono odpowiednie | ledli jeszcze nie ocenites, czy
% Tak | technicznei organizacyjne érodki ochrony zamierzasz zawiadomié
‘ [ (wskazane w pkt. 94 formularza) | $rodki te | osoby, ktérych dane
| dotycza, ietaj, ie po
Nie,gdyi1ndeidualnezawladomieniekaidejnsoby,ktdrejdanedotyczammagaiaby & zo:stah/zastosowanedo d?nychosohowvchf i ".'za paTctol p
, i i i ktérych dotyczy naruszenie, w szczegdlnoécei podjeciu takie] decyzji
niewspotmiernie duzego wysitku. W zwigzku z tym zostat bad# zostanie wydany publiczny ek ; 0 h A
o Srodki takie jak szyfrowanie, anonimizacja czy bedziesz musiat ztozyé
knmunlkatlubzastosowanvpudobnv£rodel<,zapomochtdregoosoby,ktdrych dane R ! AR | ; :
dotyczg, zostaly badz zostang poinformowane w réwnie skuteczny sposéb PERtsolimicax UnienioZlistojace dcayt 2Eiosze0ie Uaipeiniajce:.
vER q e YR d osobom nieuprawnionym do dostepu do tych
: - e Ll e =5 danych osobowych.
Wskaz datg zawiadomienia | Wskaz date planowanego zawiadomienia |
thnu tutaj, aby wprowadzm date | Kliknij tutaj, aby wprowadzi¢ date. PO naruszeniu zastosowano $rodki (wskazane |
= e R RS ~ w pkt. 9C formularza) eliminujace |
Liczba zawladom:onvch os6b [ Nie znam jeszcze daty kiedy zamierzam +  prawdopodobieristwo wysokiego ryzyka : |
| naruszenia praw lub wolnosci osoby, ktérej

I<1|knu tutaj, aby wprowadz]c tekst. | zawiadomi¢ osoby, ktérych dane dotyczg dane dotycza. |

Srodkr komunikacji wykorzystane do zawnadomlenla oscby, ktére; dane dotycig : i
Kliknii tuta] b w rowadnt tekst stwierdzono brak wysokiego ryzyka naruszenia
J it ‘f WR 1 praw lub wolnosci 0s6b fizycznych
3 3 (uzasadnienie w pkt. 8B formularza). i
Umies¢ zanonimizowana tresé zawiadomienia, ktdra przeslaleé badz zamierzasz przes{ac do
osob, ktérych dane dotvcza‘
p Il j iE fad i
*  opisywaé jasnym i pmstvm igzyklem charakter naruszenia ochrony danych osobowych,

¢ zawierad imig | nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktdrego moina uzyskaé wigcej informacji,

*  opisywaé moiliwe konsekwencje naruszenia ochrony danych osobowych,

*  opisywaé Srodki lub prop przez administratora w celu zaradzenia naruszeniu |
ochrony danych osobowych, w tym stosownych przypadkach érodki w celu zminimalizowania jego |
ewentualnvch negatywnych skutkdw,

Kliknij tutaj, aby wprowadzi¢ tekst.

11. Przetwarzanie transgraniczne

[J Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktdrych dotyczy naruszenie:

[J Austria [J Belgia [ Butgaria [ chorwacja |
O cypr O] czechy [ pania [ Estonia E
[ Finlandia [ Francja [ Grecja [ Hiszpania

[ Holandia [ irlandia [ islandia [ Liechtenstein

O Litwa [ Luksemburg [J totwa [ malta

[ Niemey [ Norwegia O Portugalia ] Rumunia

E Stowacja [ siowenia O Szwecja O Wegry

[ wielka Brytania [J Wiochy




1 Jezeli zgtoszenie podpisuje petnomocnik, nalezy pamietac o zataczeniu petnomocnictwa

Data, miejscowos¢
(dla zgfoszenia w formie papierowej)

Podpis osoby lub oséb upowaznionych

do reprezentowania administratora®
(dla zgtoszenia w formie papierowe])



Informacja:

Administrator danych osobowych.
Administratorem Paristwa danych osobowych bedzie Prezes Urzgdu Ochrony Danych Osobowych (Prezes UODO) z siedzibg w Warszawie, przy ul. Stawki 2.

Moina sig z nami kontaktowaé w nastepujacy sposéb:
a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynkg podawczg dostepna na stronie https://www.uodo.gov.pl/pl/p/kontakt
c) telefonicznie: (22} 531 03 00

Inspektor ochrony danych.
Mozecie sig Paristwo kontaktowac réwniei z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email |0D@uodo.gov.pl

Cele i podstawy przetwarzania,

Bedziemy przetwarzac Paristwa dane osobowe zawarte w formularzu w celu przyjmowania zgloszen o naruszeniu ochrony danych osobowych zgodnie zart. 33 ust 1, 3 i 4 RODO? badi
art. 44 ust. 1 - 5 DODO?, podejmowania dziatafi okreslonych w art, 34 ust. 4 oraz art. 58 ust, 2 RODO badi art. 45 ust. 5 DODO, a takze prowadzenia przez organ wewnetrznego rejestru
naruszer na podstawie art. 57 ust. 1 lit. u RODO. Nastepnie Paristwa dane bedziemy przetwarza¢ w celu wypetnienia obowiazku archiwizacji dokumentéw wynikajgcego z ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

Odbiorcy danych osobowych.

Qdbiorcami Paristwa danych osobowych beda Minister Cyfryzacji w z igzku z zamieszczeniem formularza na platformie E-PUAP bad# Minister Przedsigbiorczodci i Technologii w zwigzku
z zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bgdziemy przechowywac Paristwa dane przez czas realizacji uprawnief Prezesa UODO wskazanych w art. 34 ust. 4 RODO i art. 58 ust. 2 RODO bads art. 45 ust. 5 DODO, a nastepnie -
zgodnie z obowiazujaca w Urzedzie Prezesa UODO Instrukela kancelaryjng oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgtoszono naruszenie
ochrony danych, lub - w przypadku skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie,

Prawa osob, ktérych dane dotycza.

Zgodnie 2 RODO przystuguje Paristwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

¢} prawo do usunigcia danych osobowych, w sytuacii, gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wladzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do wniesienia skargi do Prezesa UODO {na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.

Podanie przez Paristwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerweca 1960 r. Kodeks
postepowania administracyjnego.

1p L

Rozporza Parl E jsklego i Rady (UE) 2016/679 z dnia 27 kwietnla 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych asobowych i w sprawie swobodnege przephywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjatych dziatar.

2 Ustawa z dnia 14 grudnia 2018 r. o achronie danych osobowych przet h w zwigzku 2 zapobi i I iem przestepczosci




IR T P PR PR .
h I .._. p=l Lo



"(eluazsojbz ejeq ‘0aond op niuazsojbz o efewniojul ‘yoAzomebaiqodez uejeizp sido ‘ojAzA1 ‘eluazsnieu
pimjs ") eluazsnieu sokzoAjop Auwnjoy suelupdAm bs slu waludzsnieu obaokpdq aiu ojel ejuazsojbz Auaso mypedAzid p «

(apysiu/anjosim) s(Waluazsnieu

oaon (aINSeL) 12501zsAzid m ejuszsnieu bzoAj0p 20kpoq alu

op eluazsotbz | (0aONd op | woyinys ejuazeiqodez nEd | suep yoAiopy eluszsnieu | aluazsotbz/aiuazsnieu)
eleqg aluazsoibz | m yoAdlpod uepeizp sidg | qoso ejp  oyAzAY DS BUDO eluazsnieu sido eljeq | ‘dq

yoAmoqoso yoAuep eiueziemioszid uazsnieu [uazsojbz nsalay

€ Ju Yiuzokrez






Zatacznik nr 4 — Zgtoszenie naruszenia Ochrony Danych Osobowych

Kliknij tutaj, aby wprowadzi¢ date.
(data, Imig, Nazwisko zgtaszajacego, funkcja)
ZGLOSZENIE

W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogéinego rozporzadzenia o ochronie danych, zgtaszam naruszenie
ochrony danych osobowych, ktére mialo migjsce w dniu Kliknij tutaj, aby wprowadzié date.r.

1 Czas stwierdzenia naruszenia (tj. data i
| godzina zidentyfikowania zdarzenia).

2 Opis zdarzenia
' (co sie stato?)

Kategoria oséb (czyje dane ulegly

3. naruszeniu np. pracownikow, klientéw,
diuznikéw, kontrahentéw itp.)

Skala naruszenia

4. (informacja ilu osob i jakiego zakresu
danych dotyczy naruszenie)

Propozycja wdrozenia dziatan
zaradczych (tj. co mozna zrobi¢ zeby
5. |zaradzi¢ naruszeniu i zmniejszyé
prawdopodobienstwo jego ponownego
wystgpienia)

Inne przydatne informacje (tj. informacje,
6. ktore w ocenie zgtaszajgcego sg istotne dla
sprawy)

* Zgloszenie nalezy wystaé na adres mailowy Inspektora Ochrony Danych lub na inny uzgodniony z
10D






