MIEJSKA BIBLIOTEKA PUBLICZNA
ul. Fatata 4a

05-230 KOBYLKA Kobyika dn., 11.04.20109r.

tel. 22 763-42-42

Zarzadzenie Nr 2/2019

Dyrektora M.B.P. w Kobylce z dnia 11.04.2019 r.
w sprawie wprowadzenia
Polityki Bezpieczenstwa Danych Osobowych
w Miejskiej Bibliotece Publicznej w Kobylce

p.o. DYREKTOR
Miejskiej Biblioteki Publicznej

Sylwia Carzyriska
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Na podstawie Art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (Dziennik Urzedowy Unii Europejskiej | L 119/1) dalej RODO.
zarzgdzam co nastgpuje:

§1

Wprowadzam Polityke Bezpieczenstwa ochrony danych osobowych, ktérej tres¢ stanowi

zatacznik nr 1 do zarzadzenia.

§2

Zobowiazuje pracownikéw Miejskiej Biblioteki Publicznej w Kobylce do zapoznania si¢ z

tredcig zalgcznika nr 1 do niniejszego zarzadzenia

§3

Zobowiazuje wszystkich pracownikéw do przestrzegania Polityki Bezpieczenstwa pod grozba

sankcji przewidzianych przepisami prawa.

§4

Zarzadzenie nr 5/2018 Dyrektora Miejskiej Biblioteki Publicznej w Kobylce z dnia:
25.05.2018 roku dotyczgce wprowadzenia Polityki Ochrony Danych traci moc.

§4
Zarzadzenie wchodzi w zycie z dniem podpisania.
p.o. DYREKTOR
Miejskiej Biblioteki Publicznej
Sylwia Carzynska
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(data i podpis dyrektora)
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DEFINICIE I SKROTY

Administrator Danych/ Administrator Danych Osobowych/ ADO - Administratorem danych

osobowych jest Miejska Biblioteka Publiczna w Kobytce przy ul. Fatata 4a, 05-230 Kobyika, (dalej:
Biblioteka lub MBP), ADO reprezentowany jest przez Dyrektora Biblioteki (dalej: Dyrektor).

Dane Osobowe - dane osobowe w rozumieniu art. 4 RODO, przetwarzane przez Biblioteke tj.
wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie,
ktorej dane dotycza").

Dane wrazliwe/szczegolinie chronione - dane o szczegdlnym charakterze opisane w art. 9 i 10
RODO.

Dyrektor — Dyrektor Miejska Biblioteka Publiczna w Kobyice.

Inspektor Ochrony Danych (IOD) lub Osoba nadzorujaca — Osoba wyznaczona przez
Administratora danych zgodnie z Art. 37 RODO lub osoba wyznaczona przez Administratora danych
majaca w obowigzkach nadzorowanie systemu ochrony danych osobowych w Bibliotece, ktdrego
zasady zostaty opisane w niniejszej polityce.

Identyfikator uzytkownika - ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Hasto - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

Organ nadzorczy — Urzad Ochrony Danych Osobowych, niezalezny organ publiczny ustanowiony w
celu kontroli realizacji przepiséw o ochronie danych osobowych, na czele, ktérego stoi Prezes Urzedu
Ochrony Danych Osobowych.

Podmiot przetwarzajacy — Podmiot, ktéremu Biblioteka powierzyta dane osobowe, ktérych jest
administratorem do przetwarzania na podstawie umowy powierzenia przetwarzania danych
osobowych.

Polityka bezpieczenstwa - niniejsza polityka bezpieczeristwa danych osobowych;

Powierzenie przetwarzania danych osobowych - przekazanie danych osobowych przez
Biblioteke, dla realizacji celéw wiasnych spdtki na podstawie umowy powierzenia przetwarzania
danych osobowych.

Pracownik — osoba wykonujaca prace pod nadzorem Administratora danych na podstawie
formalnych ustalen (osoba pracujgca (na podstawie stosunku pracy) oraz wspotpracujgca (na
podstawie zlecenia, umowy o dzieto, lub innego rodzaju umowy cywilnoprawnej (uce)).

Informatyk, Pracownik IT, ASI - dedykowana osoba do obstugi informatycznej Biblioteki. Moze
to by¢ dedykowana osoba z firmy zewnetrznej, z ktéra Biblioteka zawarto umowe na $wiadczenie
takich ustug.

Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na
danych  osobowych Ilub zestawach danych osobowych w  sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie.



Rozporzadzenie 2016/679, RODO - Rozporzadzenie Parlamentu Europejskiego I Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Uwierzytelnianie — dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Uzytkownik — osoba fizyczna korzystajaca z systemow teleinformatycznych stuzacych
do przetwarzania danych osobowych, ktdrych administratorem jest Biblioteka.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkdw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem a w szczegolnosci:

¢ Rozliczalno$é - wiasciwosé zapewniajgca, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.

« Integralnos¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposob nieautoryzowany.

e Poufno$é danych - wiasciwos¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom.

o Dostepnosé¢ — wiasciwos¢ polegajaca na tym, ze dane sa dostepne dla osoby upowaznionej
we wiasciwym momencie.

Zasada rozliczalnosci, Rozliczalno$é - obowigzek przestrzegania zasad ochrony danych i zdolnos¢
do wykazania tego poprzez wdrozenie wewnetrznych mechanizmdw i procedur.

Zgoda osoby, ktérej dane dotycza - oswiadczenie woli, ktdrego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢ domniemana
lub dorozumiana z o$wiadczenia woli o innej tresci a takze taczona z innymi o$wiadczeniami woli.



1. WPROWADZENIE

Biblioteka jest samorzadowa instytucja kultury posiadajaca osobowoéé prawna, dziatajaca na
podstawig statutu. Podstawowym celom biblioteki jest zaspokajanie potrzeb o$wiatowych, kulturalnych
i informacyjnych ogdtu spoteczenstwa. Biblioteka gromadzi, opracowuje, przechowuje i chroni
materiaty biblioteczng. Obstuguje czytelnikéw prowadzi dokumentacje biblioteczng i upowszechnia
czytelnictwo.

Biblioteka zlokalizowane jest w budynkach:
* (05-230 Kobyitka, ul. ul. Fatata 4a - budynek Biblioteki.
Gtéwne systemy informatyczne uzywane w Bibliotece to:

* Strona http://bibliotekakobylka.stronakultury.pl/ gdzie sg publikowane informacje o biezacej
pracy biblioteki w tym wizerunek osdb ktdre wyrazity zgode;

e Biuletyn informacji publiczne;j;

e Oficjalna strona na Facebooku https://www.facebook.com/BibliotekawKobylce/ gdzie sj
publikowane informacje o biezacej pracy biblioteki w tym wizerunek osdb ktdre wyrazity
zgode;

* Oprogramowanie Mateusz — opracowywanie, wprowadzanie i wypozyczanie ksiegozbioru;

e Oprogramowanie firmy Infosystem ,Groszek”- stuzacy do obstugi w zakresie kadr
i ksiegowosci;

Dostep do systemdw informatycznych i przetwarzanych tam danych osobowych maja wytacznie osoby
upowaznione przez Administratora danych.

Dostgp do danych powierzonych do przetwarzania majg w szczegdlnosci:

1. Inspektor Ochrony Danych w zakresie petnionej funkgji;
2. Firma hostingowa (hosting i administracja kontami pocztowymi);
3. Urzad miasta Kobytka (umowy, zamdwienia publiczne);
4. Firmy obstugujace Biblioteke w zakresie niszczenia dokumentéw;

Peten wykaz podmiotéw, ktdrym powierzono dane osobowe do przetwarzania prowadzi IOD [wzér w
zalaczniku nr 7 do Polityki bezpieczenstwal.

Niniejsza dokumentacja obowigzuje w catej Bibliotece i dotyczy wszystkich pracownikéw i podmiotéw
wspdtpracujgcych, bez wzgledu na miejsce wykonywanej pracy.

Organizatorem Biblioteki jest Gmina Kobytka.

Gmina ma dostep (a biblioteke mu ten dostep zapewnia) do danych osobowych przetwarzanych w
bibliotece w zwigzku z realizacjg swoich obowigzkéw wynikajacych z przepiséw prawa.

Dostgp Gminy do danych osobowych jest adekwatny do celu przetwarzania danych, co oznacza, ze
zakres udostgpnianych danych przez biblioteke musi by¢ odpowiedni (bez nadmiaru)
do celu przetwarzania (zasada minimalizacji danych)

Biblioteka moze przekazywa¢ gromadzone przez siebie dane osobowe w postaci papierowej
lub elektronicznej Gminie, jezeli takie dziatanie ma odpowiednia podstawe prawng oraz spetnione
zostaty wymogi bezpieczenistwa danych osobowych. Gmina jest obowigzany przetwarza¢ pozyskane
od biblioteki dane w sposdb zapewniajacy ich bezpieczerstwo.



Polityka Bezpieczenstwa zostata ustanowiona w celu zapewnienia zgodnosSci z wymaganiami
a w szczegolnosci zapewnienia zgodnosci z zasadami podstawowymi RODO t.:

1) Zasada zgodnosci z prawem, ktéra stanowi, ze:
e dane przetwarzane sg wytacznie na podstawie przestanek legalnosci (art. 6 lub 8 RODO).
2) Zasada celowosci, ktdra stanowi, ze:
e dane zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;
3) Zasada minimalizacji danych, celowosci, ktora stanowi, ze:
o dane przetwarza sie wytacznie w zakresie niezhednym do realizacji celu przetwarzania
okreslonym przy ich zbieraniu.
4) Zasada prawidlowosci przetwarzania, ktéra stanowi, ze:
e wdraza sie mechanizmy aktualizacji i weryfikacji poprawnosci przetwarzanych danych
osobowych umozliwiajace korygowanie nieprawidtowych lub nieaktualnych danych.
5) Zasadg ograniczania przetwarzania, ktéra stanowi, ze:
e Usuwa sie dane, ktérych nie moze przetwarza¢ (gdzie zidentyfikowano brak podstawy
prawnej ich przetwarzania)
6) Zasada integralnosci i poufnosci danych osobowych,
e zapewnia sie bezpieczenstwo przetwarzanym danym osobowym stosujac podejscie oparte
na ryzyku

W tym celu wprowadza sie obowigzek bezposredniego stosowania powyzszych zasad przetwarzania
danych osobowych poprzez okreslenie stosownych procedur opisanych w niniejszej polityce
bezpieczenstwa danych osobowych.

Polityka bezpieczenstwa dotyczy wszystkich Danych osobowych przetwarzanych w bibliotece,

niezaleznie od formy ich przetwarzania oraz od tego, czy dane sa lub mogg byé przetwarzane w
zbiorach danych.

Polityka bezpieczenstwa jest przechowywana w wersji elektronicznej oraz w wersji papierowej w
siedzibie Administratora danych.

Wszelkie dowody na zgodno$¢ przetwarzania danych osobowych w postaci wypetnionych zatacznikéw
do niniejszej polityki  przechowywane moga by¢ zardwno w  wersji  papierowej,
jak rowniez elektronicznej.

Polityka bezpieczenstwa moze by¢ udostepniana do wgladu osobom posiadajgcym upowaznienie do
przetwarzania danych osobowych na ich wiosek, a takze osobom, ktérym ma zosta¢ nadane
upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej trescia. ,Wzoér
upowaznienia do przetwarzania danych osobowych” stanowi. Zalgcznik nr 3 do Polityki
bezpieczenstwa

Odpowiedzialny za wdrozenie i utrzymanie Polityki bezpieczeristwa jest Dyrektor.

Za nadzdr i monitorowanie przestrzegania Polityki bezpieczeristwa odpowiada Inspektor Ochrony
Danych.

Za stosowanie niniejszej Polityki bezpieczenstwa odpowiedzialni sa:



a) Biblioteka za poSrednictwem Dyrektora;
b) Wszyscy cztonkowie personelu biblioteki, w tym pracownicy i osoby/podmioty wspdtpracujace
z bibliotekg na umowach cywilnoprawnych.

Biblioteka przetwarza dane osobowe zgodnie z RODO i aktualnie obowiazujacymi przepisami prawa
krajowego regulujgcymi kwestie przetwarzania danych osobowych.

Niniejsza polityka Bezpieczenstwa dotyczy przetwarzania Danych Osobowych, na ktdre sktadaja sie:

a) Dane osobowe, ktdrych administratorem w rozumieniu RODO jest biblioteka, przetwarzane
przez biblioteke osobiscie;

b) Dane osobowe, ktérych administratorem w rozumieniu RODO jest biblioteka, powierzane
przez biblioteke podmiotom wspdtpracujgcym (kontrahentom, partnerom, zleceniobiorcom
itp.);

c) Dane osobowe przetwarzane przez Biblioteke na podstawie umdéw o powierzenie
przetwarzania danych osobowych (Biblioteke wystepuje, jako podmiot przetwarzajacy).

Ilekro¢ w Polityce Bezpieczenstwa jest mowa o przetwarzaniu Danych Osobowych, dotyczy
to przetwarzania danych osobowych przez Biblioteke, pracownikéw i wspdtpracownikéw Biblioteke
oraz inne osoby i podmioty na podstawie umow zawartych ze Biblioteka, w zwiazku z realizacjg celéw
przetwarzania Danych Osobowych, o ktérych mowa w Polityce Bezpieczenstwa.

Wszelkie zestawienia uzupelniajace tre$¢ dokumentu zebrano w postaci zatgcznikéw. Wykaz
zatgcznikéw i dokumentdw zwigzanych znajduje sie na koricu niniejszego dokumentu.

Struktura ochrony danych osobowych zapewnia kompleksowe i spéjne zarzadzanie bezpieczenstwem

danych osobowych. W zakresie struktury wystepujg nastepujace role:

* Administrator danych w imieniu, ktérego wystepuje Dyrektor:

e Inspektor Ochrony Danych - osoba wyznaczona przez Dyrektora w celu nadzorowania
przepisow o ochronie danych osobowych;

* Informatyk, Pracownik IT, Administrator Systemu (ASIl) - Pracownik Urzedu Miasta Kobyika,
pracownik Biblioteki posiadajgcy odpowiednie kompetencje w obszarze IT lub podmiot zewnetrzny
swiadczacy ustugi IT (biezace zarzadzanie i obstuga infrastruktury IT, nadzér nad, wdrozonymi
zabezpieczeniami, utrzymywanie systemow Informatycznych):

Na strukture dokumentacji sktadajg sie:

* Regulacje zewnetrzne, a w szczegbinosci przepisy prawa powszechnie obowigzujacego
w zakresie ochrony danych osobowych. Wykaz tych przepiséw, jak réwniez dokumentow
zewnetrznych (wytyczne, opinie w zakresie przetwarzania danych osobowych itp.) jest
prowadzony i aktualizowany przez 10D oraz udostgpniany pracownikom i wspoipracownikom
w razie potrzeby.

* Regulacje wewnetrzne, w tym:
o Polityka bezpieczenstwa danych osobowych
o Procedury wykonawcze do polityki bezpieczenstwa danych osobowych
* Procedura podejscia opartego na ryzyku
= Procedury zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych
= Procedury Ciggtosci dziatania



o Formularze, zataczniki, wzory dokumentéw, klauzul, rejestrow.
Struktura dokumentaciji polityki bezpieczerstwa opisana jest na ponizszym rysunku:

Polityka bezpieczenstwa danych osobowych jest nadrzednym dokumentem regulujgcym podstawowe
zasady przetwarzania danych osobowych w Bibliotece.

Za przeglad i aktualizacje polityki bezpieczehnstwa danych osobowych odpowiedzialny jest I0D.

Za zatwierdzenie niniejszego dokumentu oraz dokumentdéw nizszego rzedu odpowiedzialny jest
Dyrektor.

Zmiana zalacznikéw do niniejszej polityki bezpieczeristwa nie wymaga zmiany samej polityki.

Wzory formularzy okre$lone w niniejszej polityce moga by¢ prowadzone w wersji
elektronicznej z uzyciem aplikacji dedykowanej obstudze systemu ochrony danych osobowych
pod warunkiem, ze systemy te odzwierciedlajg minimalny zakres informacji ustalony
w zalacznikach.

2. PODSTAWY PRAWNE

Podstawowe przepisy prawa w zakresie ochrony danych osobowych, majgce wplyw na ksztatt
niniejszej dokumentacji to:

* Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)., dalej: RODO, Rozporzadzenie 2016/679.

= Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2018 r. poz. 1000), dalej
Ustawa.

= Ustawa o bibliotekach z dnia 27 czerwca 1997 r.

» Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego w sprawie sposobu i trybu
zaliczania bibliotek do niektdrych bibliotek naukowych oraz ustalenia ich wykazu z dnia 2
kwietnia 2012 r.



Kompletny wykaz aktow prawnych, jak rowniez dokumentéw zewnetrznych (wytyczne, opinie
w zakresie przetwarzania danych osobowych itp.) jest prowadzony i aktualizowany przez 10D
oraz udostgpniany pracownikom i wspétpracownikom w razie potrzeby [zatgcznik nr 10].

3. PODEJSCIE OPARTE NA RYZYKU

Ponizej przytoczone przyktady zdarzen stanowig wynik analizy najistotniejszych zagrozen i ryzyk
wynikajgcych z przetwarzania danych osobowych w Bibliotece. W przypadku stwierdzenia zaistnienia
zdarzenia z ponizszego katalogu lub stwierdzenia prawdopodobienstwa zdarzenia mogacego mie¢
wplyw na obnizenie poziomu bezpieczenstwa przetwarzanych danych nalezy poinformowaé o tym
fakcie IOD (wysytajac wiadomos¢ mailowa lub telefonicznie):

Brak lub niewystarczajace zabezpieczenia - brak lub nieaktualne oprogramowanie
antywirusowego na komputerach, brak mozliwosci zapewnienia poufno$ci/dostepnosci przetwarzanych
danych (dziatania niezgodne z politykg czystego biurka i ekranu), brak klauzul informacyjnych
na dokumentach, brak dowoddéw na wyrazenie zgody na przetwarzanie danych osobowych, kiedy jest
wymagana, brak zapisow w regulaminach konkursdw dot. ochrony danych osobowych.

Ujawnienie osobom nieupowaznionym danych osobowych (posrednio np. na spotkaniu
z rodzicami/opiekunami prawnymi, przesylajac wiadomo$¢ mailowa btednemu/niewtaéciwemu
adresatowi, w miejscu publicznym lub bezposrednio innej osobie) albo informacji o zabezpieczeniach
(np. informacji o konfiguracji, hastach dostepu, miejscu przechowywania danych i ich zabezpieczeniu,
przechowywania kluczy do pomieszczen itp.).

Razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, kopiowanie dokumentéw w celu ich wyniesienia poza Bibliotece bez zgody
Dyrektora, wynoszenie dokumentéw (oryginaty) poza Biblioteke bez zgody Dyrektora, nie zamkniecie
biura (pozostawienie sprzetu komputerowego (serwer, urzadzenia mobilne), przesytanie na swoja
prywatng skrzykng mailowg dokumentéw stuzbowych bez zgody Dyrektora, wykorzystanie danych ze
zbioréw Biblioteki do celéw prywatnych, celowe lub omytkowe przekazanie danych osobowych
podmiotom nieuprawnionym do ich przetwarzania, zbieranie danych osobowych bez podstawy
prawnej, pozostawienie danych osobowych bez nadzoru (umozliwienie dostepu osobom trzecim
poprzez zaniechania ustanowionych zabezpieczen), itp.).

Przelamanie zabezpieczen tradycyjnych - pozostawienie klucza w szafie/drzwiach/miejscu
widocznym dostepnym dla oséb nieupowaznionych.

Niewtasciwe przechowywanie dokumentéw zawierajacych dane osobowe (np. zagubione
dokumenty, pozostawione kart bibliotecznych z danymi, wywieszone informacje zawierajace dane
osobowe, z ktérymi mogg sie zapoznac osoby nieupowaznione).

Zgtoszone przez rodzicéw/opiekunéw skargi dotyczace przetwarzania danych osobowych
Brak upowaznienia do przetwarzania danych osobowych lub jego niewtasciwy zakres

Zadanie udostepnienia danych osobowych sktadane bezposrednio do pracownika
Biblioteki z pominieciem I0D

Niewtasciwe parametry s$rodowiska, jak np. nadmierna wilgotnos¢ pomieszczenia lub jego
wysoka temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace
od urzadzen przemystowych, nagte zaniki pradu, niestabilnoé¢ napiecia w sieci.



Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych, pozostawienie niezabezpieczonego sprzetu/oprogramowania np. przy
pracach serwisowych, itp.

Pojawienie sie komunikatu alarmowego od tej czesci systemu, ktéra zapewnia ochrone zasobdw
(np. komunikat o btedach lub awarii sprzetu, wykrytym wirusie) lub inny komunikat o podobnym
znaczeniu,

Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie
(niezgadzanie sie danych zrodtowych (np. wprowadzanych z dokumentu) z danymi z systemu jezeli
majg wplyw na zbiory danych osobowych przetwarzanych przez Biblioteke (np. informacji
wprowadzonych do Mateusza),

Proba modyfikacji lub modyfikacja danych bez odpowiedniego upowaznienia np. poprzez prace
na wspaolnym koncie uzytkownika lub wiamanie na konto uzytkownika bez jego wiedzy,

Ujawnienie istnienia nieautoryzowanych kont dostepu do danych Iub ich podgladu
w nieautoryzowany sposéb,

Podmiana lub zniszczenie nosnikow z danymi osobowymi bez odpowiedniego upowaznienia
lub w sposdb niedozwolony kasowanie lub kopiowanie danych.

Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

Wykaz zagrozen referencyjnych prowadzony jest przez 10D w [zalaczniku nr 1 do Procedury
podejscia opartego na ryzyku] tj. Kwestionariusza oceny ryzyka.

Wdrazanie zabezpieczern pozwalajacych osiggnaé okreslony poziom ochrony danych osobowych
odbywa sie na podstawie:

¢ Oceny ryzyka, zgodnie z wymaganiami okreslonymi w Art. 24 RODO

¢ Wdrozenia zasad ochrony prywatnosci w fazie projektowania i domysinej ochrony danych
(PIA/Privacy by design/Privacy by default), zgodnie z wymaganiami okreslonymi w art. 25
RODO

e Wdrozeniu zasad przeprowadzania oceny skutkéw przetwarzania danych osobowych (DPIA),
zgodnie z wymaganiami okreslonymi w art. 35 i 36 RODO

Ocena ryzyka wykonywana jest nie rzadziej niz raz w roku lub doraznie, w przypadku zmian
w otoczeniu lub dziataniu Biblioteki majacym znaczacy wplyw na przetwarzanie danych osobowych. O
podejmowaniu dziatan zwigzanych z oceng ryzyka decyduje osoba merytoryczna, realizujgca dziatanie.
Ocena ryzyka moze zosta¢ przeprowadzona réwniez na wniosek IOD/pracownika wyznaczonego przez
Dyrektora/Dyrektora.

Szczegblowe dziatania zwigzane z podejsciem opartym na ryzyku okresla zatacznik do
niniejszej polityki — ,Procedura podejscia opartego ryzyku” [Zalacznik nr 1 do Polityki
bezpieczenstwa danych osobowych”].

KLUCZOWE PROCEDURY DOTYCZACE OCHRONY DANYCH

OSOBOWYCH




W Bibliotece wprowadza sie obowigzek rejestrowania czynnosci przetwarzania.

Kazdy pracownik Biblioteki ma obowigzek zgtoszenia czynnosci przetwarzania, jakie realizuje do I0D
lub Dyrektora w celu ich opisania w rejestrze czynnosci przetwarzania.

Rejestr czynnosci przetwarzania okresla zatacznik do niniejszej polityki bezpieczenstwa
danych osobowych - ,Rejestr czynnosci przetwarzania” [Zalacznik nr 5 do Polityki
bezpieczenstwal.

Rejestr czynnosci zawiera przynajmniej nastepujace informacje:

e Dane administratora danych osobowych (Nazwa oraz dane kontaktowe)

» Dane wspdtadministratorow, (jesli dotyczy) (Nazwa oraz dane kontaktowe)

¢ Dane Inspektora Ochrony Danych (Imig, Nazwisko i dane kontaktowe)

e Dane przedstawiciela administratora, (jesli dotyczy) (Imie, Nazwisko lub nazwa i dane
kontaktowe)

¢ Opis celdw przetwarzania danych osobowych

* Opis kategorii 0sob, ktérych dane dotyczg,

* Opis kategorii danych, jakie beda przetwarzane,

e Opis kategorii odbiorcéw danych, do ktdrych Biblioteka planuje dane przekazywad lub juz
przekazuje

» Informacje czy dane bedg przetwarzane w Panstwach trzecich (poza Europejskim Obszarem
Gospodarczym)

¢ Informacje o planowanych terminach usuniecia danych

e Ogdlne informacje o zabezpieczeniach chronigcych przetwarzanie danych w ramach
wykonywanych czynnosci.

Informacje o czynnosciach przetwarzania przekazujg do IOD osoby merytoryczne wskazane przez
Dyrektora (np. cztonkowie statych zespotdw zadaniowych powotywanych Zarzadzeniem Dyrektora).

W przypadku watpliwosci IOD udziela rekomendacji w zakresie wpiséw w rejestrze czynnosci
przetwarzania.

Rejestr jest aktualizowany przynajmniej raz na rok lub przy kazdej zmianie w ramach realizowanych
czynnosci  przetwarzania. Za wprowadzenie zmian odpowiedzialne sa osoby wyznaczone
do prowadzenia rejestru,

IOD nadzoruje prawidtowosc¢ procesu rejestrowania czynnosci przetwarzania poprzez:

e Prowadzenie audytow;

» Udzielanie rekomendacji (w przypadku zidentyfikowania potencjalnych niezgodnosci lub
obszardw, ktére wymagaija regulacji);

¢ Udzielanie konsultacji (na wniosek).

Czynnosci przetwarzania nie ma obowigzku opisywania w rejestrze w przypadku, gdy facznie spetniono
nastepujace przestanki:

» Przetwarzanie, nie powoduje ryzyka naruszenia praw lub wolnoéci oséb, ktdrych dane
dotyczg;

e Przetwarzanie ma charakter sporadyczny;

» Przetwarzanie nie obejmuje szczegdinych kategorii danych osobowych;

» Przetwarzanie nie obejmuje danych osobowych dotyczacych wyrokéw skazujacych i naruszeh
prawa.



W przypadku podjecia decyzji o nieopisywaniu czynnoSci przetwarzania w rejestrze nalezy jg
skonsultowac z 10D.

W bibliotece zabrania sie:

e Przetwarza¢ danych osobowych, do ktorych nie posiada sie uprawnien (zgodnie z art. 29
RODO dane osobowe mozna przetwarzac wytgcznie na polecenie Administratora danych);

o Ujawnia¢ danych osobowych stronom trzecim, jezeli te nie sa uprawnione (na podstawie
umowy powierzenia, przepisu prawa lub stosownych upowaznien) do ich otrzymania.

W celu zapewnienia nadzoru nad przetwarzaniem danych osobowych w Bibliotece, kazda osoba
dopuszczona do przetwarzania danych osobowych ma obowigzek posiadania upowaznienia do
przetwarzania danych osobowych o odpowiednim zakresie oraz obowigzek zachowania danych
osobowych w poufnosci co potwierdza ztozeniem stosownego o$wiadczenia o zachowaniu poufnosci.

Wzér upowaznienia okresla zalacznik do niniejszej polityki bezpieczenistwa danych
osobowych — ,Upowaznienie do przetwarzania danych osobowych” [Zalacznik nr 3 do
Polityki bezpieczenstwal.

Upowaznienia nadawane sa przez Administratora danych. Administrator danych moze scedowac
nadawanie upowaznien na wyznaczona osobe, ktdra bedzie nadawata upowaznienia w jego imieniu na
podstawie pisemnego upowaznienia lub petnomocnictwa szczegdinego wystawionego przez Dyrektora.

10D nadzoruje proces nadawania upowaznien do przetwarzania danych osobowych poprzez:

e Audyty,
e Dorazne kontrole aktualnosci.

Informacje dotyczace zatrudnienia nowego pracownika, zmian na stanowisku pracy czy tez
rozwigzania stosunku pracy przekazuje IOD niezwlocznie Pracownik kadr lub inna osoba
wyznaczona przez Dyrektora.

W tym celu I0D jest uprawniony do otrzymania z kadr oraz od innych oséb merytorycznych
niezbednych do przeprowadzenia audytu informacji.

10D prowadzi rejestr osdb upowaznionych, w ktérym odnotowusje:

e Imie i Nazwisko osoby upowaznionej

e Zakres upowaznienia

e Date nadania upowaznienia

¢ Date zmiany upowaznienia

¢ Date odebrania upowaznienia

« Inne informacje istotne dla nadzorowania procesu nadawania upowaznien.

Upowaznienia przechowywane sa przez IOD (wersja elektroniczna) oraz w aktach osobowych
pracownikow (wersja papierowa, przechowywana przez Pracownika Kadr).

Dyrektor w kazdej chwili moze podjac¢ decyzje o cofnieciu lub zmianie upowaznienia, w tym celu
przekazuje dyspozycje mailowa do IOD lub innej osoby przez siebie wyznaczonej w celu
przygotowania stosownego dokumentu.




W przypadku koniecznosci przetwarzania danych przez odrebne podmioty $wiadczace ustugi dla
Administratora danych moze on powierzyc ich przetwarzanie, w drodze umowy zawartej na piémie,
pod nastepujacymi warunkami:

Kazda osoba odpowiedzialna za zawieranie uméw ma obowigzek zweryfikowaé, czy w ramach
zawartej umowy bed3 powierzane dane osobowe przez Biblioteke. W przypadku weryfikacji
pozytywnej (zachodzi powierzenie przetwarzania danych osobowych) osoba odpowiedzialna za
zawarcie umowy ma obowigzek sporzadzenia umowy powierzenia przetwarzania danych osobowych
lub zawnioskowania o sporzadzenie takiej umowy przez IOD.

Sporzadzona jest umowa powierzenia przetwarzania danych osobowych w formie pisemnej.
Dopuszcza sig, aby funkcje uregulowan dotyczacych powierzenia przetwarzania danych stanowity
zapisy w umowie wiasciwej (np. w formie wyodrebnionego rozdziatu/sekcji regulujacej przetwarzanie
powierzonych danych osobowych), lub w formie aneksu do umowy [wzér umowy w zataczniku
nr 6].

Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarza¢ je wylacznie w zakresie.
Celu i na warunkach przewidzianych w umowie,

Administrator danych moze skorzysta¢ z prawa do kontroli przetwarzania powierzonych danych.
W tym celu moze zada¢ udzielenia informacji od podmiotu przetwarzajacego lub przeprowadzic
u niego kontrole.

Podmiot przetwarzajacy ma obowigzek realizowa¢ zadania okreSlone w art. 28 RODO
a w szczegdlnosci:

v Informowac o zidentyfikowanych naruszeniach ochrony danych osobowych:;

v" Upowazni¢ swoich pracownikdw do przetwarzania danych powierzonych przez Biblioteke
oraz zobowigzac ich do zachowania poufnosci;

v" Przed rozpoczeciem przetwarzania danych podja¢ érodki zabezpieczajace, o ktdrych mowa
w art. 24 i 32 RODO. W zakresie przestrzegania tych przepiséw podmiot ponosi
odpowiedzialno$¢ jak administrator danych;

v Poinformowac Administratora danych o podpowierzaniu danych;

IOD gromadzi informacje o podmiotach, z ktérymi Administrator danych zawart umowy powierzenia
przetwarzania danych w celu ich ewidencjonowania i zapewnienia bezpieczenstwa powierzanych
danych [wzor rejestru w zatgczniku nr 7].

Biblioteka zbiera dane osobowe bezposrednio od oséb, ktdrych dane dotycza, w zwiazku z tym jak
kazdy administrator danych ma obowigzek zapewni¢ dostep do informacji, o ktérych mowa w Art. 13
RODO. W tym celu wszedzie tam, gdzie ADO uzna to za konieczne zamieszczona jest tres¢ klauzuli
informacyjnej.

Tres¢ klauzuli musi by¢ zgodna z wymaganiami art. 13 RODO lub Art. 14 RODO.
Dopuszczalne sposoby informowania to:

= Strona www
= Tablica informacyjna
* Klauzule na dokumentach.

W przypadku, gdy Biblioteka otrzymuje dane z innego zrédta niz od osoby, ktérej dane dotycza
na podstawie i w celu realizacji zadania publicznego, podlega wylaczeniu od obowiazku
informacyjnego na mocy art. 14 ust 5 RODO.



Biblioteka zbiera zgody na przetwarzanie danych osobowych.,
Tresc klauzuli zgody brzmi nastepujaco:

~Wyrazam zgode na przetwarzanie moich danych osobowych podanych w [powyZszym
formularzu /oswiadczeniu] w celach [naleZy wpisac w jakim celu] przez Miejska
Biblioteke Publiczna w Kobyfce przy ul. Fatata 4a, 05-230 Kobytka.

Elementem obowigzkowym klauzuli zgody na przetwarzanie danych osobowych jest klauzula
informacyjna zgodna z wymaganiami art. 13 RODO, w tym w szczegdlnosci informacja o mozliwosci
odwotania zgody w kazdym czasie.

Informacje nt. wyrazonych zgodd przechowujg pracownicy Biblioteki w segregatorach

IOD na podstawie informacji udzielonych przez pracownikéw Biblioteki identyfikuje dokumenty
i formularze, w ktérych niezbedne jest umieszczenie klauzuli informacyjnej oraz zgody.

Za przeglady i konserwacje urzadzen stuzacych do przetwarzania danych osobowych odpowiedzialny
jest ASI. ASI w na biezaco zapewnia poprawno$¢ dziatania urzadzen stuzacych do przetwarzania
danych. Kazde urzadzenie na ktorym przetwarzane sg dane osobowe powinny by¢ zabezpieczone
Z uzyciem co najmniej ponizszych standardow.

Do kazdego urzadzenia i aplikacji stuzacych do przetwarzania danych osobowych nalezy ustanowi¢
obowigzkowe uwierzytelnianie (z zastosowaniem unikalnego identyfikatora i hasta dostepu o dtugosci
co najmniej 8 znakow (mate i wielkie litery, cyfry lub znaki specjalne).

Kazde urzadzenie i/lub aplikacja stuzace do przetwarzania danych osobowych muszg by¢ chronione
przez licencjonowane (legalne) oprogramowanie zapewniajgce ochrone przed oprogramowaniem
szkodliwym (wirusy; trojany; malware, spyware itp.). Oprogramowanie musi by¢ aktualizowane oraz
umozliwia¢

Urzadzenia i aplikacje stuzace do przetwarzania danych osobowych wynoszone poza siedzibg Biblioteki
powinny by¢ zabezpieczone hastem dostepu a nosniki danych zaszyfrowane.

Dla kazdej bazy danych zawierajacej dane osobowe nalezy sporzadzac kopie zapasowe lub zapewnic
inna mozliwoé¢ odtworzenia danych na wypadek awarii.

Uzytkownicy przetwarzajacy dane lokalnie maja obowigzek wykonywania kopii zapasowych we
wiasnym zakresie.

4. PRAWA 0SOB, KTORYCH DANE DOTYCZA

Biblioteka, jako Administrator danych osobowych uwzglednia w prowadzonej dziatalnosci prawa 0sob,
ktérych dane dotycza.

Realizacja praw odbywa sie zgodnie z zasadami opisanymi w niniejszej polityce.

Dla celéw obstugi zadan osdb, ktérych dane dotycza lub kontrahentéw podaje sie na stronie www
i w innych materiatach (np. papierowa wersja klauzuli informacyjnej lub umowa powierzenia) kontakt
do Inspektora Ochrony Danych, jesli zostat wyznaczony lub informacje, pod jakim adresem email
i/lub numerem telefony mozna sktada¢ wnioski w zakresie praw osob, ktérych dane dotycza.

W przypadku, gdy pracownik Biblioteki otrzymat wniosek/zapytanie od osoby, ktérej dane dotycza w
zakresie realizacji jego praw i jest w stanie samodzielnie go obstuzy¢ (np. usuna¢ dane; wycofac



zgode na przetwarzanie danych itp.), ma obowigzek poinformowaé o tym zdarzeniu Inspektora
Ochrony Danych poprzez przestanie takiej informacji na emaila (lub inny wskazany przez Dyrektora)
lub zataczenie go do korespondencji w kopi wiadomosci, (jesli przestano odpowied? poprzez email).

W przypadku, gdy zgtoszenie realizacji praw osoby, ktdrej dane dotycza ztozone zostato przez telefon,
pracownik przyjmujacy zgtoszenie ma obowigzek sporzadzi¢ z niego notatke i przesta¢ na skrzynke
emailowq iod@biblioteka.kobylka.pl lub inny wskazany przez Dyrektora.

W przypadku, gdy pracownik sam nie jest w stanie zrealizowaé zadania, przekazuje on sprawe na
skrzynke mailowa lub inny wskazany przez Dyrektora. Na podstawie takiego zlecenia Dyrektor, przy
wsparciu Inspektora Ochrony danych udziela odpowiedzi na wniosek/zadanie.

Odpowiedz jest archiwizowana na skrzynce pocztowej lub segregatorze oddziatowym, jako dowdd na
realizacje wniosku z uwzglednieniem okreséw retencji danych.

Osoba, ktora wyrazita zgode na przetwarzanie danych osobowych moze jg odwotaé w kazdym czasie.

W zwigzku z tym, wprowadza sig nastgpujace zasady odwotywania zgéd na przetwarzanie danych
osobowych.

Pracownik Biblioteki, ktdry otrzymat dyspozycje odwotania zgody (wycofania zgody) na przetwarzanie
danych osobowych przez osobe, ktora jg wyrazita lub jej petnomocnika ma obowiazek poinformowania
0 wptynigciu dyspozycji osoby wspdtpracujace tak, aby wiedza o wycofaniu zgody byta powszechna.
Pracownik Biblioteki lub Informatyk odpowiedzialny za zarzadzanie bazg danych ma obowigzek usunaé
dane z systemow i aplikacji (list mailingowych, arkuszy Excel; bazy danych).

Od momentu odwotania zgody na przetwarzanie danych osobowych nie mozna juz przetwarzaé ich
w celu, na ktéry byta wyrazona zgoda.

Biblioteka moze dalej przechowywa¢ dane po odwotaniu zgody na ich przetwarzanie wytacznie w celu
zabezpieczenia przysztych roszczen lub gdy ma obowigzek ich przechowywania dla innych prawnie
usprawiedliwionych celéw (np. podatkowych; sprawozdawczych; kontrolnych itp.).

Osoba, ktérej dane dotycza, ma prawo zadania od administratora danych niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktdre sg nieprawidtowe.

W przypadku ztozenia dyspozycji uzupetnienia niekompletnych danych osobowych pracownik
przyjmujacy dyspozycje aktualizuje dane lub gdy nie ma takiej mozliwosci przekazuje sprawe do
realizacji do Informatyka lub pracownika Biblioteki, ktdry realizuje wniosek w imieniu Administratora
danych.

Pracownik ma prawo zazadac¢ od osoby, ktérej dane dotycza dowodéw na potwierdzenie tozsamodci
osoby, ktora sktada dyspozycje.

Kazda osoba, ktorej dane dotyczg ma prawo zlozenia dyspozycji ich usuniecia.

Z prawa do usunigcia danych moze skorzystaé¢ osoba:

 Ktdrej dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposob przetwarzane;

e Ktdra wycofata zgode na przetwarzanie danych osobowych:;

e Ktorej dane osobowe byly przetwarzane niezgodnie z prawem;



e Ktdrej dane przetwarzane sg na podstawie umowy i umowa ta wygasta lub zostata
rozwigzana;

¢ Ktdrej dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
administrator;

¢ Ktérej dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktorych mowa w Artykut 8 ust. 1. bez zachowania warunkéw w nim
okreslonych;

W przypadku spetnienia powyzszych warunkdw, pracownik przyjmujacy dyspozycje usuwa dane
w imieniu Administratora danych.

O usunieciu danych kazdorazowo informowany jest IOD (drogg emailowg).

Kazda osoba, ktorej dane przetwarzane s na podstawie przestanki umowy lub zgody
na przetwarzanie danych osobowych w sposdb zautomatyzowany ma prawo zwrdcic¢ sie do Dyrektora
z dyspozycja:

« Wydania kopii danych, ktére przetwarza Dyrektor.
e Przeniesienia okreslonych danych do innego administratora

W tym celu pracownik Biblioteki przekazuje wniosek (po konsultacjach z IOD, jesli zostat wyznaczony)
bezposrednio do Dyrektora, ktéry realizuje wniosek w imieniu Administratora danych.

W Bibliotece Prawo do przeniesienia danych nie moze by¢ zrealizowane odno$nie przeniesienia
danych, przetwarzanych na podstawie przepisow prawa.

Bibliotek ogranicza przetwarzanie danych osobowych w przypadkach i na zasadach okreslonych
ponizej:

e Osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych - na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowos¢ tych danych;

e Przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sig
usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;

» Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa one
potrzebne osobie, ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

e Osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie administratora s3 nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

Dane osobowe podlegajgce ograniczonemu przetwarzaniu sg wyraznie oznaczone, tak, aby
pracownicy wiedzieli, ze mozna je przetwarza¢ wylacznie na zasadach okreslonych w niniejszej
polityce bezpieczenstwa.

Biblioteka umozliwia realizacje prawa do sprzeciwu wobec przetwarzania danych osobowych:

e W zakresie marketingu bezposredniego ustug i produktéow administratora danych
$wiadczonych na podstawie przestanki prawnie usprawiedliwionego celu, Art. 6 ust 1 lit f)
RODO.



* W zakresie podejmowania automatycznych decyzji wywotujgcych skutki prawne (w tym oceny
ryzyka kredytowego i profilowania), Art. 22 RODO.

* W zakresie prowadzenia badan naukowych Iub historycznych lub do celéw statystycznych na
mocy Artykut 89 ust. 1 RODO.

Jezeli osoba, ktorej dane dotyczg, wniesie sprzeciw wobec przetwarzania danych osobowych nie wolno
juz przetwarzac do takich celéw. Zostaja one oznaczone, jako dane, ktérych przetwarzanie zostato
ograniczone.

Biblioteka po wniesieniu sprzeciwu przez osobe, ktérej dane dotycza, zaprzestaje przetwarzania takich
danych, chyba, ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktdrej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

W przypadku, gdy zostat wniesiony sprzeciw a Administrator danych wyraza wole przetwarzania
danych osoby, ktéra ztozyta sprzeciw nalezy ten fakt skonsultowaé z Inspektorem Ochrony danych,
jesli zostat wyznaczony, ktory wydaje rekomendacje w tej sprawie.

5. NARUSZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Dyrektor zarzadza naruszeniami ochrony danych osobowych zgodnie z wymaganiami Art. 37 RODO.

Kazdy pracownik Biblioteki ma obowigzek zgtaszania naruszen przetwarzania danych osobowych do
IOD lub na adres mailowy jod@biblioteka.kobylka.pl lub inny wskazany przez Dyrektora.

W celu ustalenia czy doszto do naruszenia pracownik ma obowigzek skonsultowania potencjalnego
naruszenia z Inspektorem Ochrony danych (za wyjatkiem, gdy naruszenie znajduje sie na
referencyjnej liscie naruszen ochrony danych osobowych)

W ramach ustalen ze zgtaszajacym podejmowane sg nastepujace czynnodci:

1.  Weryfikacja czy doszto do naruszenia

2. Ustalenie charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie

i przyblizong liczbe 0sob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych

osobowych, ktérych dotyczy naruszenie;

Mozliwe konsekwencje naruszenia ochrony danych osobowych;

4, Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

(98]

Po otrzymaniu informacji o zgtoszeniu IOD, pracownik wyznaczony przez Dyrektora lub Dyrektor
analizuje zgtoszenie i wydaje rekomendacje w sprawie jego zgtoszenia do organu nadzorczego.

Przy ocenie zasadnosci zgtoszenia naruszenia do organu nadzorczego bierze sie pod uwage to, czy jest
prawdopodobne, ze naruszenie moze skutkowac ryzykiem naruszenia praw lub wolnoéci biorgc pod
uwage czy skutki naruszenia moga by¢ nastepujgce:

*  Naruszenie prawa do prywatnosci,

*  Dyskryminacja osdb,

*  Kradziez tozsamosci, lub oszustwo zwigzane z uzyciem cudzej tozsamosci '
*  Strata finansowa osoby, ktorej dane dotycza,

*  Naruszenie dobrego imienia (dobra osobiste);



e Naruszenie poufnoéci danych objetych tajemnica ustawowa;

e Pozbawienie praw i wolnosci i mozliwosci sprawowania kontroli nad swoimi danymi;

o Mozliwoé¢ dokonania nieuprawnionej oceny czynnikdw osobowych (np. dotyczacych efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji/zainteresowan, wiarygodnosci
lub zachowania, lokalizacji lub przemieszczania sie (w wyniku profilowania);

«  Wplyw naruszenia na duzg liczbe osdb jednoczes$nie (np. wyciek danych bazy liczacej
kilkadziesigt tysiecy uzytkownikow);

Jezeli 10D/pracownik wyznaczony przez Dyrektora/Dyrektor ocenit, Ze istniegje mate
prawdopodobieristwo, by naruszenie to skutkowato wysokim ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych rekomenduje niezgtaszanie naruszenia do organu nadzorczego.

Jezeli IOD/pracownik wyznaczony przez Dyrektora/Dyrektor ocenit, Ze istnieje wysokie
prawdopodobiefstwo naruszenia praw lub wolnosci o0sob, ktorych dane dotycza w wyniku
stwierdzonego naruszenia rekomenduje zgtoszenie naruszenia do organu nadzorczego.

W przypadku, gdy zgtoszone naruszenie zostanie zakwalifikowane, jako naruszenie wymagajgce
zgloszenia do organu nadzorczego podejmowane sg nastepujace czynnosci.

1. Sporzadza sie zgtoszenie naruszenia uwzgledniajace nastepujgce informacije.

a) Opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie;

b) Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) Opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach Srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkdow.

2. Przesyta sie zgtoszenie do urzedu ochrony danych osobowych
3. Informuje sie osoby, ktérych dane dotycza o naruszeniu (pkt 3.5)

Wzor zgloszenia naruszenia ochrony danych osobowych do organu nadzorczego stanowi
zalacznik do niniejszej polityki bezpieczeristwa danych osobowych — ,Wzér zgloszenia
naruszenia ochrony danych” [Zalacznik nr 9 do Polityki bezpieczenstwa”].

Zgtoszenie naruszenia ochrony danych do organu nadzorczego nastgpuje nie pozniej niz w ciggu 72
godzin od jego stwierdzenia z wylaczeniem szczegdlnych przypadkéw (np. ze wzgledu
na czasochfonno$¢ analizy naruszenia i jego skale), kiedy to administrator zgtasza naruszenie w Ciggu
72 godzin w niepetnej formie (bez przestania niektorych informacji). Dodatkowe informacje
o0 naruszeniu przesyta do organu nadzorczego niezwiocznie, gdy tylko uda mu sie poczyni¢ dodatkowe
ustalenia.

Naruszenia, dla ktérych zachodzi mate prawdopodobienstwo wystapienia ryzyka naruszenia praw
lub wolnoéci osdb, ktérych dane dotycza rejestrowane sg wylacznie u administratora danych
w wewnetrznej ewidencji naruszen.

Wzér ewidencji naruszen stanowi zatacznik do niniejszej polityki bezpieczenstwa danych
osobowych — ,Wzér ewidencji naruszen ochrony danych osobowych” [Zatgcznik nr 9 do
Polityki bezpieczenstwa”].

W przypadku ustalenia, ze naruszenie moze spowodowaC wysokie ryzyko naruszenia praw
lub wolnoéci administrator danych zawiadamia osoby, ktérych dane dotyczg o takim naruszeniu.



Formg i sposob zawiadomienia dobiera sie w ramach biezgcych potrzeb np. poprzez wystanie
komunikatéw o naruszeniu emailem, poczta, sms, bezpoérednio do osoby, ktdrej dane dotycza.

Zawiadomienie nie jest konieczne, jezeli administrator wdrozyt odpowiednie techniczne i organizacyjne
srodki ochrony i $rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym
do dostepu do tych danych osobowych;

W przypadku, gdy poinformowanie wymagatoby nadmiernie duzego wysitku mozliwe jest réwniez
poinformowanie poprzez:

* Publikacje ogtoszenia w prasie
*  Wyswietlanie komunikatéw o naruszeniu na stronie www administratora
Zawiadomienie zawiera:

a) Dane Inspektora Ochrony Danych (imie, nazwisko, dane kontaktowe), jesli zostat wyznaczony,

b) Opis konsekwencji naruszenia ochrony danych,

c) Opis $rodkéw zastosowanych lub zaplanowanych do zastosowania w celu zaradzenia
naruszeniu i zniwelowania ich negatywnych skutkdw.

Wyniki analizy naruszen brane sg pod uwage przy analizie ryzyka, decyzjach dotyczacych wdrazania
zabezpieczen i przygotowywaniu programu dotyczacego podnoszenia $wiadomoéci pracownikow.

6. RETENCJA DANYCH

Biblioteka, zgodnie z zasada ograniczania przetwarzania danych osobowych okreéla okresy retencji
danych,

Okresy retencji danych osobowych ustalone sg w zaleznoéci od celdw ich przetwarzania zgodnie
Z ponizszym standardem:

* Dla celow realizacji umowy — przez okres trwania umowy

* Dla celéw realizacji przepisu prawa - przez okres wymagalnosci przepisu prawa
lub przez okres podany w przepisie prawa

* Dla celow rozpatrywania skarg i zgloszonych roszczef — do momentu przedawnienia
potencjalnych roszczen z tytutu naruszenia przetwarzania danych

* Dla celow windykacji i dochodzenia roszczeni- do momentu przedawnienia
potencjalnych roszczen osoby, ktérej dane dotyczg

+ Dla celéow zwigzanych z prowadzeniem postepowarn sadowych - dane moga byc
przetwarzane do 10 lat od dnia wydania prawomocnego orzeczenia koficzacego postepowanie;

+ Dla celéw tworzenia zestawieh, analiz i statystyk— przez czas trwania umowy,
a nastepnie nie diuzej niz przez okres, po ktdrym przedawnig sie roszczenia wynikajace
Z umowy;

« Dla celéw archiwalnych - okresy przechowywania danych opisano szczegdtowo
w Jednolitym Rzeczowym Wykazie Akt, ktdre prowadzi Bibliotek.

7. ZAPEWNIENIE SWIADOMOSCI I KOMPETENCJII PRACOWNIKOW
W ZAKRESIE ZGODNEGO Z PRAWEM PRZETWARZANIA DANYCH

OSOBOWYCH

W ramach zapewnienia niezbednej Swiadomosci i kompetencji pracownikéw w zakresie ochrony
danych osobowych realizuje sie nastepujace dziatania:

* Zapoznaje sig pracownika z dokumentacjg ochrony danych osobowych



Przeprowadza sie szkolenia dla nowoprzyjetych pracownikéw

Prowadzi sie szkolenia okresowe

Zapewnia sie dostepnos$c¢ Inspektora Ochrony Danych, ktdry udziela konsultacji i rekomendacji
w zakresie zwigzanym z ochrong danych osobowych na zyczenie pracownikow.

Komunikuje sie wszystkim pracownikom zagrozenia i wazne zdarzenia w zakresie ochrony
danych osobowych (dobre praktyki, zmiany przepisow, gtosne medialnie naruszenia mogace
miec znaczenie na dziatanie administratora danych).

Kazdy nowy pracownik przed przystapieniem do pracy, zobowigzany jest do ukonczenia szkolenia
zwigzanego z ochrong danych osobowych, zapoznania sie z wymogami stanowiskowymi w zakresie
bezpiecznego przetwarzania danych osobowych,

Szkolenia okresowe przeprowadzane sg nie rzadziej niz raz na 2 lata.

Szkolenia moze prowadzic:

Inspektor Ochrony Danych - szkolenia okresowe i wstepne.

Osoba wyznaczona przez Dyrektora— szkolenia dorazne w zakresie przekazania wiedzy
o rekomendacjach udzielonych przez 10D

Firma zewnetrzna — szkolenia okresowe i specjalistyczne

8. MONITOROWANIE SYSTEMU OCHRONY DANYCH OSOBOWYCH

W celu zapewnienia aktualnosci z biezacymi standardami ochrony danych oraz obowigzujgcymi
przepisami prawa wprowadza sie obowigzek monitorowania systemu ochrony danych osobowych.

Monitorowanie polega na:

Monitorowaniu przez pracownikéw Biblioteki w zakresie realizacji swoich obowigzkow
stuzbowych.

Monitorowaniu przez Informatyka/firme IT w zakresie zwigzanym z bezpieczefistwem
technicznym infrastruktury i bazy danych.

Nadzorowaniu proceséw przetwarzania danych osobowych przez Inspektora Ochrony Danych
lub inng osobe wyznaczong przez Dyrektora

Prowadzeniu okresowych audytéw ochrony danych

Prowadzeniu doraznych audytow ochrony danych lub u podmiotu przetwarzajacego.

Inspektor Ochrony Danych lub inna osoba wyznaczona przez Dyrektora prowadzi audyty w celu
potwierdzenia zgodnosci przetwarzania danych osobowych w Bibliotece z obowigzujacymi przepisami
prawa i regulacjami wewnetrznymi.

O zamiarze przeprowadzenia audytu IOD informuje osoby zainteresowane w terminie minimum 7 dni
przed przeprowadzeniem audytu.

Z przeprowadzonego audytu IOD sporzadza raport, w ktdrym opisuje minimum:

Cel przeprowadzenia audytu

Zakres podlegajacy audytowaniu

Opis

Dowody na zgodno$¢ lub niezgodno$¢ z przepisami prawa/wewnetrznymi procedurami.
Rekomendacje dla systemu ochrony danych osobowych

Opis dziatan doskonalgcych uzgodnionych w celu zaradzenia niezgodnosciom.

Raport przesylany jest do Dyrektora lub osoby przez niego wyznaczonej w celu uzgodnienia dziatan
doskonalgcych.
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9. ZABEZPIECZENIA (SRODKI TECHNICZNE I ORGANIZACYJNE
SEUZACE DO OCHRONY DANYCH OSOBOWYCH)

W Bibliotece stosuje sie nastepujgce Srodki organizacyjne w celu zabezpieczenia przetwarzanych
danych osobowych.:

v

<

L T VN

v

Przetwarzanie danych osobowych moze odbywac sie wytgcznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien wynika z zakresu tych zadan (,zakreséw obowigzkowi
czynnosci pracowniczych”). Kazde odstepstwo od tej reguty wymaga zgody Dyrektora
lub osoby przez Dyrektora upowaznionej.

Zgodnie z art. 37 RODO, Administrator danych powotuje Inspektora Ochrony Danych
(I0D).

10D nadzoruje przetwarzanie danych osobowych w Bibliotece, ma mozliwo$¢ wydawania
rekomendacji w zakresie zabezpieczen dotyczacych danych osobowych.

10D jest bezposrednio podleglty Dyrektorowi.

Administrator danych (Dyrektor) zgfasza IOD do UODO w celu zarejestrowania
na formularzu

https://www.biznes.gov.pl/opisy-procedur/-/proc/87 1-zawiadomienie-0-wyznaczeniu-nowego-
iod/45 lub listownie.

10D prowadzi Rejestr os6b upowaznionych do przetwarzania danych osobowych.

10D prowadzi Rejestr czynnosci przetwarzania,

10D prowadzi Rejestr uméw powierzenia przetwarzania danych osobowych
I0D prowadzi planowe audyty ochrony danych osobowych. Audytom moga podliegac
m.in.

o dokumentacja opisujgca sposéb przetwarzania oraz ochrony zbioréw danych.

o podstawy prawne przetwarzania danych przez pracownikoéw (m.in. aktualnos¢ i zakres
upowaznien do przetwarzania danych osobowych oraz rejestru osob upowaznionych).

o prawidlowos¢ informowania o przetwarzanych zbiorach danych (obowigzek
informacyjny).
podstawy prawne przetwarzania danych osobowych przez Administratora danych

o realizowanie przez pracownikéw wymagan opisanych w niniejszej dokumentacji,
przepisach prawa dotyczacych ochrony danych osobowych i innych procedur
wewnetrznych.
fizyczne zabezpieczenia pomieszczen, w ktorych przetwarzane sg informacje.

o poprawnos¢ zabezpieczen danych przetwarzanych ~metodami tradycyjnymi
(dokumentacja papierowa).

o sposob pracy serwisu IT (wykonywania napraw, konserwacji, aktualizacji,
zabezpieczania oraz likwidacji urzadzen i programéw komputerowych).

o spos6b dziatania oprogramowania antywirusowego (legalnos¢, aktualizacje).
wykonywanie kopii zapasowych.

o mechanizmy  uwierzytelniania  uzytkownikow ~w  systemie  informatycznym
przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych osobowych.

o zawieranie uméw powierzania przetwarzania danych osobowych (prawidtowosé
zawierania umow, zakres i celowo$¢ zawierania umow, sposob zabezpieczania
powierzonych danych).

o inne dziatania pracownikdw Biblioteki zwigzane bezpoérednio z przetwarzaniem
danych osobowych.

Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie,
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