BIBLIOTEKA PUBLICZNA
w DRAWNILE
| b R

Zarzadzenie Nr 8/2020
Dyrektora Biblioteki Publicznej w Drawnie
z dnia 05 listopada 2020 r.

w sprawie: zmiany zarzadzenia nr 5/2013 z dnia 21.05.2013 r., dotyczacej Instrukcji Zarzgdzania
Systemem Informatycznym w Bibliotece Publicznej w Drawnie.

Na podstwie artykutu 24 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) i ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r., poz.
1000) zarzgdzam, co nast¢puje:

§1

Dla zapewnienia ochrony przetwarzanych danych osobowych wprowadza sig:
Instrukcje Zarzadzania Systemem Informatycznym stuzagcym do przetwarzania danych osobowych w
Bibliotece Publicznej w Drawnie, stanowiacy zalacznik nr 1do niniejszego zarzadzenia.

§2

Dokument, o ktérym mowa w §1 ma zastosowanie na wszystkich stanowiskach pracy, gdzie przetwarzane s
dane osobowe lub praca odbywa sie w systemie informatycznym Biblioteki Publicznej w Drawnie.

§3

Zobowigzuje wszystkich podlegtych pracownikow do zapoznania si¢ z Instrukcjg Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych w Bibliotece Publicznej w Drawnie.

§4

Traci moc zarzadzenie nr 5/2013 Dyrektora Biblioteki Publicznej w Drawnie z dnia 21.05.2013 r., w sprawie
wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Bibliotece Publicznej w Drawnie.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR
BIBLIOTEKI PUBLICZNE]

w DRAWNIE
Barbard Atjgcikowska



Zalacznik nr 1
do Zarzadzenia z dn. 05.11.2020 r.
Dyrektora Biblioteki Publicznej w Drawnie

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

sluzagcym do przetwarzania danych osobowych
w Bibliotece Publicznej w Drawnie.

Podstawa prawna

§1
Zasady opisane w niniejszym dokumencie sa zgodne z obowiazujacymi wymaganiami prawnymi, w
szczegOlnosci:
a. Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych, zwang dalej ,,ustawg",
b. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwane
dalej ,,rozporzadzeniem".
Postanowienia ogdlne

§2
I. Tlekro¢ mowa w ninigjszym dokumencie o Instrukcji, nalezy przez to rozumie¢ "Instrukcje zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych osobowych w Bibliotece Publicznej

w Drawnie".
Zakres obowigzywania niniejszej instrukcji
§3
1. Pracownicy upowaznieni do przetwarzania danych osobowych w systemie informatycznym jak i
rgcznym, zobowigzani sg do zapoznania sig z trescig Instrukcji i jej przestrzegania.
2. Fakt zapoznania si¢ z Instrukcja pracownik potwierdza wiasnorecznym podpisem na o$wiadczeniu

0 zapoznaniu si¢ z Instrukcjg, ktorego wzor stanowi zalgcznik nr 1 do Instrukcji.

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie.
§4
1. Przed rozpoczgciem pracy z systemem informatycznym oraz w trakcie pracy kazdy pracownik
obowigzany jest do zwrdcenia bacznej uwagi, czy nie wystapily symptomy moggce $wiadczyé
0 naruszeniu ochrony danych osobowych. W przypadku ich wykrycia nalezy niezwlocznie powiadomié

o tym fakcie Administratora Bezpieczenstwa Informacji.

o]

- W celu rozpoczegcia pracy uzytkownik wykonuje logowanie do systemu uzywajac nadanego loginu
1 hasta. |
3. Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowaé si¢ z sytemu badz uruchomic

wygaszacz ekranu chroniony hastem.



]

. Po zakoniczeniu pracy w systemie nalezy wylogowaé si¢ z sytemu i wylgczyé stacje robocza.

. Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek awarii.

Nadawanie uprawnien

§5

. Przetwarza¢ dane osobowe w systemach informatycznych moze wylgcznie osoba posiadajaca pisemne

upowaznienie do przetwarzania danych osobowych, ktérego wzor stanowi zalgeznik nr 1 do "Polityki

Bezpieczenstwa w Bibliotece Publicznej w Drawnie™.

. Uprawnienia do przetwarzania danych osobowych w systemie informatycznym Biblioteki Publicznej w

Drawnie nadaje Administrator Danych Osobowych.

. Za rejestrowanie uprawnien do przetwarzania danych osobowych w systemie informatycznym odpowiada

Inspektor Danych Osobowych na wniosek Administratora Danych Osobowych BP w Drawnie.

. Administrator Danych Osobowych Biblioteki Publicznej w Drawnie nadaje uprawnienia w systemie

informatycznym na podstawie upowaznienia nadanego pracownikowi.

. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania stosunku

pracy.

. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowa¢ w tajemnicy te

dane osobowe oraz sposoby ich zabezpieczenia rowniez w przypadku ustania stosunku pracy.

Zabezpieczenia

§6

. Ochrong przed awariami zasilania oraz zakioceniami w sieci energetycznej serwera i stacji roboczych, na

ktorych przetwarzane sg dane osobowe zapewniajg zasilacze UPS przy stanowiskach pracy.

. Oprogramowanie ~ wykorzystywane do przetwarzania danych posiada whasny system kont

(zabezpieczonych hastami) i uprawnien. Za okresowa (przynajmniej raz na 1 kwartat) zmiane hasel

odpowiada uzytkownik oprogramowania.

. Stosuje si¢ aktywna ochrong antywirusows lub w przypadku braku takiej mozliwosci przynajmniej raz w

tygodniu skanowanie calego systemu (w poszukiwaniu "zlosliwego oprogramowania") na kazdym
komputerze, na ktérym przetwarzane s3 dane osobowe. Za dokonywanie skanowania systemu w
poszukiwaniu zlosliwego oprogramowania (w przypadku braku ochrony rezydentnej) i aktualizacje bazy

wirusow odpowiada uzytkownik stacji roboczej.



Tworzenie kopii zapasowych

§7
1. Kopie baz danych i programéw tworzone sg codziennie na dysku zewngtrznym, ktére sa przechowywane

w Ksiggowosci, w zamknigtej szafie. Dostep do kopi posiadajg osoby upowaznione.

2. Nosniki danych, na ktérych zapisywane sa kopie bezpieczefistwa niszczy sie trwale w sposob
mechaniczny.

3. Okresowa weryfikacj¢ kopii bezpieczenstwa pod katem ich przydatnoéci do odtworzenia danych
przeprowadza Administrator Baz Danych Biblioteki Publicznej w Drawnie.

Odnotowywanie udostepnienia danych
§8
I. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy pozwalajace na
| odnotowanie faktu wykonania operacji na danych. W szczegolnosci zapis ten powinien obejmowac:
1)rozpoczgceie i zakonczenie pracy przez uzytkownika systemu,
2)operacje wykonywane na przetwarzanych danych,
3)przesylanie za poérednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom niebgdacym wilascicielem ani wspotwlascicielem systemu,
4)nieudane proby dostgpu do systemu informatycznego przetwarzajgcego dane osobowe oraz nieudane
proby wykonania operacji na danych osobowych,
5)bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.
2. System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych z uwzglednieniem:
1)identyfikatora osoby, ktdrej dane dotycza,
2)osoby przesylajacej dane,
3)odbiorcy danych,
4)zakresu przekazanych danych osobowych,
5)daty operacji,
6)sposobu przekazania danych.

Przeglad i konserwacja systemu
§9
1. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajacego dane
osobowe mogg by¢ wykonywane wylacznie przez upowaznionych przedstawicieli wykonawcow.
2. Prace wymienione w ust. 1 powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed

dostgpem do nich 0sob nieupowaznionych.



3. Przed rozpoczg¢ciem prac wymienionych w ust. 1 przez osoby niebedgce pracownikami Biblioteki

Publicznej w Drawnie nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

Przechowywanie i niszczenie elektronicznych nosnikéow informacji
zawierajacych dane osobowe oraz wydrukow.
§10
1. Elektroniczne nosniki informacji:
1)Danych osobowych w postaci elektronicznej (nie liczac kopii bezpieczenstwa) zapisane na dyskach
magnetooptycznych, dyskach twardych nie mozna wynosi¢ poza siedzibe Biblioteki Publicznej w
Drawnie.

2)Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowigcych obszar

przetwarzania danych osobowych.

3)Po zakonczeniu pracy przez uzytkownikow systemu, elektroniczne no$niki informacji sg
przechowywane wylacznie w zamykanych szafach biurowych.

4)Urzadzenia, dyski lub inne informatyczne noéniki zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych pozbawia
si¢ wezesniej zapisu tych danych.

5)Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe, przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych. W przypadku, gdy nie jest to mozliwe
uszkadza si¢ je w sposob uniemozliwiajacy ich odczytanie. Uszkodzone nos$niki magnetyczne przed
ich wyrzuceniem nalezy fizycznie zniszczy¢ (przecia¢, przelamac, itp.).

6)Urzadzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem osoby
upowaznionej.

2. Wydruki:

1)W przypadku koniecznosci przechowywania wydrukow zawierajgcych dane osobowe nalezy je
przechowywa¢ w miejscu uniemozliwiajgcym dostep osobom nieuprawnionym.

2)Pomieszczenie, w ktorym przechowywane sa wydruki musi by¢ zamknigte na klucz po godzinach
pracy Biblioteki Publicznej w Drawnie.

3)Wydruki zawierajace dane osobowe w momencie przekazania do usunigcia sg niszczone w sposob
uniemozliwiajacy ich odczytanie (niszczarka papieru).

3. Poprawnos¢ przygotowania i zniszczenia no$nika magnetycznego powinna by¢ sprawdzona przez

Administratora Bezpieczenstwa Informacji.



§11

WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW STOSOWANYCH DO
PRZETWARZANIA TYCH DANYCH W BIBLIOTECE PUBLICZNEJ W DRAWNIE

Lp. Nazwa zbioru danych Programy zastosowane do przetwarzania
danych/nazwa zasobu danych
1. |Pracownicy BP w Drawnie - Microsoft Office
2. [Ksiggowos¢ — finanse, kadry BP w - Ksiggowos¢ MADAR
Drawnie - Platnik ZUS
- Microsoft Office
3.  Czytelnicy - SOKRATES (program biblioteczny)
~ Microsoft Office

2) WYKAZ PROGRAMOW STOSOWANYCH W BP w Drawnie:

* SOKRATES (program biblioteczny)
* Kadry i Place MADAR

* Platnik ZUS,
*  Microsoft Office 2007, 2010, 2013,



